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Editorial

Willkommen bei Usancen:TechGuard!
Das Journal fur Technologie und Cybersicherheit

Es ist uns eine grofle Freude, Ihnen die
erste Ausgabe von ,Usancen:TechGuard*
vorzustellen, einem Journal, das sich den
Herausforderungen und Chancen in den
Bereichen Technologie, Recht, Cybersecu-
rity und digitale Transformation widmet.
In einer Welt, in der technologische Fort-
schritte und Cyberbedrohungen Hand in
Hand gehen, zielt ,Usancen:TechGuard*
darauf ab, ein unverzichtbares Medium
fiir Fiihrungskrifte, Manager:innen und
Expert:innen zu sein, die sich tiglich mit
diesen dynamischen und entscheidenden
Themen auseinandersetzen.

Unsere erste Ausgabe: 00/2023

In unserer ersten Ausgabe decken unsere
Autor:innen eine Vielzahl von Themenbe-
reichen ab. Dazu gehoren ein Beitrag zur
Cyberforensik von Michael Veit, ein Beitrag
zu Informationsquellen von Robert Redl, die
Betrachtung der Frage wie Anwendungssi-
cherheit durch einen sicheren Softwarentwi-
cklungslebenszyklus verbessert werden kann
von Stefan Jakoubi und Michael Koppmann,
sowie Uberlegungen zu unerwarteten Ereig-
nissen von Barbara Fliigge, die Aufbereitung
der Frage, wie man Al kontrolliert einsetzen
kann von Andreas Holzinger, Peter Kieseberg
und Simon Tjoa, ein Beitrag zu Cyberversi-
cherung und Homeoffice von Lisa Katharina
Promok, Authentifikation in der digitalen Ara
von Markus Vesely, neue Aspekte der Ma-
nagementhaftung in Folge von NIS2 von Ste-
fan Eder.

Dank an Unsere Wegbereiter

Unser besonderer Dank gilt den herausragen-
den Autor:innen dieser Erstausgabe sowie den
Mitgliedern unseres Redaktionsbeirates. Ihre
Expertise und ihr Engagement ermoglichen es
uns, ein breites Spektrum an tiefgreifenden und
einsichtreichen Beitrdgen in gut verstindlicher
Ausdrucksweise abzudecken. Das entspricht
unserem Anspruch, ein Forum fiir hochkaratige
Fachdiskussionen und innovative Ideen zu sein.
Eine Welt voller M6glichkeiten:

Unsere Themenschwerpunkte
,Usancen:TechGuard“ deckt einen weiten
Bereich von Themen, beginnend mit den
neuesten Trends in der Cybersecurity und
KI bis hin zu praxisnahen Fallstudien und
strategischen Uberlegungen zur digitalen
Transformation, ab. Wir bieten Einblicke in
die aktuellen Herausforderungen und Chan-
cen im Kontext der aktuellen Technologien,
Risikomanagement, Governance und Com-
pliance. Unser Journal verbindet theoretische
Erkenntnisse mit praxisrelevanten Losungen,
um unseren Leser:innen einen umfassenden
Uberblick iiber den jeweiligen Stand der

Technik zu geben.

Informationsquellen und rechtlicher
Rahmen: Zuganglichkeit und
Verstandlichkeit

Ein Hauptanliegen von ,TechGuard® ist es,
die Fiille an Informationen und Ressourcen,
die sich auf Risikomanagement im Kontext
von KI und Cybersecurity erstrecken, sicht-
bar und zugénglich zu machen. Der aktuelle
Stand der Technik ist schwer zu tiberblicken
und dndert sich laufend. Der rechtliche Rah-
men erstreckt sich tiber viele unterschiedli-
che Regelungen wie NIS2, DORA, den bevor-
stehenden AI-Act und andere Rechtsquellen.
Die relevanten Regelungen sind weit gestreut
und daher nicht fiir jedermann leicht zugéng-
lich.

Wir wollen diese Quellen nicht nur sichtbar
machen, sondern sie auch in einer Form auf-
bereiten, die fiir unsere Leserschaft gut ver-
standlich ist. Unser Ziel ist es, auch durch
das Bereitstellen von Leitfiden, Checklisten
und anderen hilfreichen Informationen, eine
Briicke zwischen den vielen Quellen und den
praktischen Anforderungen derer zu schla-
gen, die sich taglich mit diesen Themen aus-
einandersetzen.
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Zielgruppe und Einbindung der
Leserschaft

,Usancen:TechGuard“ richtet sich an ein
breites Spektrum von Leser:innen, die sich
mit Risikomanagement, Technologie und Si-
cherheit in ihren Organisationen befassen.
Wir ermutigen unsere Leser:innen, aktiv am
Dialog teilzunehmen, indem sie Feedback
und Kommentare zu unseren Artikeln senden
und werden immer wieder gerne Fragen mit
unseren Autor:innen aufgreifen und dazu
Riickmeldung geben. Ihr Input ist entschei-
dend fiir die stdndige qualitative Weiterent-

wicklung unseres Journals.

Nachhaltigkeit und Zuganglichkeit:
Unsere Publikationsstrategie

In Ubereinstimmung mit den Prinzipien
der Nachhaltigkeit und ESG fokussiert sich
,Usancen:TechGuard“ auf eine digitale Ver-
offentlichungsstrategie, unsere Artikel und
das Journal sind auf unserer Landingpage
cybsec.lawthek.eu publiziert. Fiir diejeni-
gen, die eine gedruckte Version bevorzugen,
bieten wir eine Print-on-Demand-Option an.
Zusatzlich sind unsere Inhalte tiber die Law-
Thek Plattform (lawthek.eu) und die RIS:App
zugénglich.

Blick in die Zukunft: Engagement fiir
Exzellenz

In den kommenden Ausgaben von ,Tech-
Guard“ werden wir unser Themenspektrum
kontinuierlich erweitern und vertiefen. Unser

Engagement fiir qualitativ hochwertige, zi-
tierfahige Inhalte bleibt unser oberstes Ziel.
Wir sind bestrebt, eine Plattform zu schaffen,
die nicht nur informiert, sondern auch inspi-
riert.

Die Rolle und Ziele unseres
Redaktionsbeirats

Ein wesentlicher Pfeiler des Erfolgs von
,Usancen:TechGuard“ ist unser Redaktions-
beirat, dessen Hauptziel es ist, mitzuhelfen,
ein wissenschaftlich fundiertes und hochqua-
litatives Journal zu schaffen. Der Beirat setzt
sich aus erfahrenen Expert:innen zusammen,
die sich der Verbreitung von Fachwissen ver-
pflichtet fiihlen und daher einerseits Schwer-
punkte vorgeben und andererseits bei der
Auswahl der Themen und der Artikel unter-
stiitzen und auch selbst mit Artikeln zum In-

halt unseres Journals beitragen.
Zusammenfassung und Einladung

Mit ,TechGuard® betreten wir eine spannen-
de neue Ara der Technologie- und Sicher-
heitsdiskussion. Wir laden Sie herzlich ein,
Teil unserer wachsenden Community zu wer-
den und mit uns gemeinsam die Zukunft der
digitalen Welt zu gestalten. Senden Sie uns
Ihre Beitrage, Anregungen und Fragen. Sie

erreichen uns unter redaktion@cybsec.net
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Cyberforensik-Report: Bequemlichkeit spielt
Cyberkriminellen in die Karten

Der aktuelle Active Adversary Report von
Sophos deckt eine interessante Trendwende
auf, die ein allgemein verbreitetes Problem
in der IT-Sicherheit betrifft: Bequemlich-
keit. In fritheren Falldaten aus dem Re-
port, der reale Cyberattacken analysiert, war
die Ausnutzung von Sicherheitsliicken die
Hauptursache fiir Angriffe, dicht gefolgt von
kompromittierten Zugangsdaten. In der ers-
ten Jahreshalfte 2023 kehrt sich dieses Bild
um, und zum ersten Mal standen mit 50%
kompromittierte Zugangsdaten an erster
Stelle der Ursachen. Die Ausnutzung einer
Schwachstelle lag bei 23%. Auch wenn diese
Momentaufnahme nicht umfassend belegen
kann, dass Angreifer kompromittierte Anmel-
deinformationen gegeniiber Schwachstel-
len bevorzugen, lisst es sich nicht leugnen,
dass die Nutzung illegal erworbener, giiltiger
Konten die Machenschaften der Angreifer er-
heblich erleichtert. Was die Kompromittie-
rung von Anmeldedaten fiir die Cyberkrimi-
nellen noch einmal attraktiver macht, ist die
in vielen Organisationen immer noch ganz
fehlende oder nicht konsequent umgesetzte
Multifaktor-Authentifizierung (MFA).

Bei der forensischen Aufarbeitung der Cyber-
attacken stellten die SophosLabs fest, dass
MFA in 39% der bisher untersuchten Félle
nicht umfassend konfiguriert war. ,Das Ent-
mutigendste an dieser Statistik ist, dass wir
als Branche wissen, wie man dieses Problem
lost, aber zu wenige Organisationen diesen
Bereich priorisieren®, so Michael Veit, Cyber-
security-Experte bei Sophos. ,Das Problem
ist also nicht die Technologie, sondern die
Durchsetzung. Oftmals werden die Authenti-
fizierungsanforderungen gelockert, um ein
besseres Benutzererlebnis zu bieten. Das
offnet Angreifern Tiir und Tor und wenn es
um menschliche Gegner geht, bieten diese
kleinen Risse bereits beste Chancen, um in

Netzwerke einzudringen.®

Im Bereich MFA findet ein stdndiger Wettlauf
statt. Da Unternehmen stérkere Authentifi-
zierungsmechanismen einfiihren, reagieren
Kriminelle mit der Entwicklung von Techni-

ken, die die eingesetzten Technologien um-
gehen. ,Dieser Zyklus wird sich auf abseh-
bare Zeit fortsetzen®, so Veit ,Wir haben jetzt
den Punkt iiberschritten, an dem einfache
SMS-Codes, zeitbasierte Einmalpassworter
(TOTP) oder sogar Push-Based-Authentifizie-
rung effektiv sind. Organisationen, die sich
vor den neuesten Angriffstechniken schiitzen
mochten, miissen auf Phishing-resistente
MFA umsteigen. Und selbst hier sind die Kri-
minelle nicht untétig. Als Sophos X-Ops die
Daten fir den aktuellen Report analysierten,
entdeckte das Team, dass eine der neuesten
Social-Engineering-Taktiken zum Beispiel
darin besteht, den Empfanger per SMS dazu
zu bewegen, seinen Security Token zu deak-
tivieren.“

Moderne, phishing-resistente MFA-Techno-
logien als Standardauthentifizierungsmodus
fiir alle Dienste innerhalb einer Organisation
inklusive entsprechender Schulungen sorgen
aktuell fiir maximalen Schutz gegen kompro-
mittierte Anmeldedaten. Dabei miissen die
entstehenden Kosten auch an den Kosten
einer potenziellen Sicherheitsverletzung und
Wiederherstellung gemessen werden, die oft
um ein Vielfaches teurer sind. Eine starke
Authentifizierung allein kann jedoch nicht
jeden Angriff stoppen, weshalb mehrschich-
tige Verteidigung und Telemetrieanalyse
von entscheidender Bedeutung sind. Beides
verschafft Unternehmen Zeit und Gelegen-
heit, einen aktiven Angriff zu erkennen und

abzuwehren.

Dariiber hinaus konnen viele Authentifizie-
rungssysteme fiir den adaptiven Zugriff kon-
figuriert werden. Dieses Vorgehen auch Basis
des Zero-Trust-Ansatzes dndert die Zugriffs-
oder Vertrauensebene basierend auf Kontext-
daten tiber den Benutzer oder das Gerit, das
Zugriff anfordert. Aufierdem wird der Zugriff
auf Benutzer beschrankt, die ihn wirklich
bendtigen. Mit adaptiven Zugriffsauthentifi-
zierungssystemen kénnen Unternehmen Zu-
griffsrichtlinien fiir bestimmte Anwendungen
oder Benutzergruppen anpassen und dyna-
misch aufverdachtige Signale reagieren.


https://news.sophos.com/en-us/2023/08/23/active-adversary-for-tech-leaders/
https://news.sophos.com/en-us/2023/04/25/2023-active-adversary-report-for-business-leaders/
https://news.sophos.com/de-de/2023/05/10/state-of-ransomware-2023-ein-ende-der-datenverschluesselung-ist-nicht-in-sicht/
https://www.sophos.com/de-de/products/managed-detection-and-response
https://www.sophos.com/de-de/products/managed-detection-and-response
https://www.sophos.com/de-de/products/zero-trust-network-access
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GEMEINSAM! EINFACH! SICHERER!

Unternehmens- und ldnderiibergreifende Zu-
sammenarbeit (Community) als wesentlicher
Erfolgsfaktor fiir Informationssicherheit!
Dies gilt fiir Unternehmen aller Groflen-
ordnungen, besonders aber fiir viele Mittel-
standsunternehmen, die heute bei der Um-
setzung notwendiger Mafinahmen oft noch
keinen ausreichenden Reifegrad oder Stand
der Technik erreicht haben.

Die organisatorischen und vor allem auch
technischen Mafinahmen sind teilweise auf-
wendig und verlangen auch entsprechend ad-
dquater Mittel.

Die wohl wichtigsten Aufgaben fiir Fiihrungs-
kriafte in den nichsten 9 Monaten werden fol-
gende sein:

Gestaltung der entsprechenden Rahmen-
bedingungen (personelle und budgetére
Ressourcen oder Beschaffung qualifizierter
Unterstiitzung)

Verpflichtende Ausbildung der Fiihrungs-
krifte (auch fir die Geschéaftsleitung)
Uberblick der relevanten Risken fiir das Un-
ternehmen und den noch zu treffenden Maf3-
nahmen (regelméifige Berichtserstattung an
die Geschiftsleitung)

Sich auf den Ernstfall vorbereiten! Dies be-
deutet auch entsprechende Notfalls- und Kri-
senvorsorgen zu treffen und entsprechend zu
iben!

Investitionen in ein Mindestmaf? von Sicher-
heitstechnologien (Plattformen) fiir den
Schutz von Geriten, Netzwerken und Infor-
mationen.

Nur noch knapp 320 Tage bis zum Inkrafttre-
ten der NIS 2.0 Richtlinie, somit hochste Zeit
den eigenen Reifegrad festzustellen und not-
wendige Mafinahmen zu setzen!

Dies sollte jedoch fiir jedes Unternehmen be-
reits heute eine Selbstverstindlichkeit sein!
Zunehmend wird dies auch aufgrund der
hohen wirtschaftlichen Vernetzung (,Third
Party Risk Management®) und der stindig
wachsenden Bedrohungen (Vergrdferung
der Angriffsflichen z.B. durch Vernetzung
von Maschinen, Digitalisierung in der Pro-
duktion usw. )

Informationssicherheit muss Bestandteil der

Unternehmensstrategie und jeder Produkt-

und Dienstleistungsbereitstellung werden
(,Security by Design®).

Es gibt jedoch keinen 100% Schutz! Der Ein-
tritt eines Cybervorfalls ist nur eine Frage der
Zeit und ihr Vorbereitungsgrad entscheidet
iiber die Uberlebensfihigkeit Ihres Unter-
nehmens, sowie leider auch oftmals die der
Kunden und Partner.

Im Rahmen der VOICE-Veranstaltung Ent-
scheiderforum 2023 gab es eine hochkaréti-
ge Gesprachsrunde zum aktuellen Status von
Informationssicherheit.

Juhan Lepassaare (Executive Director der
ENISA), Dr. Gerhard Schabhiiser (Vizeprési-
dentvom BSI) und Jimmy Heschl als Vertreter
der Anwenderunternehmen gaben einen ers-
ten kurzen Einblick in die aktuellen Entwick-
lungen. Die anschliefiende Podiumsdiskussi-
on mit mehr als 150 IT-Verantwortlichen aus
Anwenderunternehmen zeigte die vielfélti-
gen Herausforderungen und Fragestellungen
aus Sicht der Unternehmen.

Eine Reihe von Regularien, insbesondere
aber die NIS 2 Richtlinie und der CRA (Cyber
Resilience Act) sorgen fiir erhéhte Complian-
ce- und vor allem auch Umsetzungsanforde-
rungen in Unternehmen aller Gréfenordnun-
gen.

Eine Prisentation im Rahmen des VOICE
Informationssicherheitstdialogs von Jimmy
Heschl brachte zwei wesentliche Aspekte auf
den Punkt:

Insgesamt werden in der D-A-CH Region ca.
50.000 Unternehmen von der NIS 2.0 Richt-
linie direkt betroffen sein. Die indirekten
Auswirkungen gehen durch weitere Entwick-
lungen wie den CRA (Cyber Resilience Act)
und die Verpflichtung von Unternehmen sich
auch eines Mindestniveaus bei ihren Liefe-
ranten (Produkten, Dientsleistungen) zu ver-
sichern noch weit dariiber hinaus!
Die Zusammenfassung in einem sehr kur-
zen Satz lautete: ,Es gibt noch viel zu tun*!
Bereits heute tragen Unternehmen aller Gro-
Benordnungen die Last von Aufwendungen
aufgrund von fehlerhaften Produkten oder
ungeniigenden Dienstleistungen. Der CRA
sollte diese Situation mittelfristig verbessern
und hélt gleichzeitig Unternehmen dazu an ein
FORTSETZUNG NACHSTE SEITE »
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hoheres Maf3 von Sicherheit bei ihren Produkten
(insbesondere mit Softwarekomponenten) zu
gewihrleisten.

Die Frage ist jedoch vor allem das WIE!

Die nachstehenden Handlungsfelder geben
einen groben Uberblick iiber die wichtigsten
Mafdnahmen. Dahinter liegt jedoch eine grofie

Anzahlvon konkreten Aufgabenstellungen:

Schrittweise werden von verschiedenen Institu-
tionen (ENISA, ECCC, BSI, etc.) - Guidelines und
Hilfsmittel verdffentlicht die Orientierung und
Hilfestellung bei der Umsetzung der notwendi-
gen Mafinahmen geben.

Besonders hervorzuheben in Osterreich sind
Einrichtungen wie KSO (Kuratorium Sicheres
Osterreich), die CSP-Plattform und Vorstellung
von NCC (Nationales Koordinierungscenter fiir
Cybersicherheit) als Bestandteil der ECCC-Ini-
tiativen auf EU-Ebene. Diese Plattformen und
Einrichtungen unterstiitzen 0Osterreichische
Unternehmen bei der Umsetzung und der Er-
reichung des durch NIS 2.0 vorgeschriebenen
Sicherheitsniveaus.

Wihrend sich die Angreifer laufend professiona-
lisieren (Cybercrime as a Service, Arbeitsteilung
und Spezialisierung auf bestimmte Aufgaben),
agieren Unternehmen weitgehend auf sich al-
leine gestellt und erfinden das Rad stéindig neu.
Es gibt zwar mittlerweile eine uniibersehbare

Anzahl von physischen und virtuellen Veranstal-
tungen, die Informationsangebote der Anbieter
und verschiedener loser Austauschgruppierun-
gen, diesen gelingt es aber keinesfalls die The-
menstellungen strukturiert und in ihrer Gesamt-
heit zu erfassen.

Es gibt zwar verschiedene Initiativen und Orga-
nisationen, die zu manchen Themen Orientie-

Abbildung 1. Handlungsfelder
rungs- und Umsetzungshilfen bieten.
Vor allem fehlt es heute aber an einer zentralen
Ubersicht zu den vielfiltigen Moglichkeiten und
Mafinahmen.
Die Kernidee eines libergreifenden Community-
ansatzes fiir die D-A-CH Region ist relevantes
Wissen und Losungsbausteine einfacher zu-
ginglich zu machen und so den Zeitaufwand
und das Kostenniveau fiir das Erreichen eines
angemessenen Sicherheitsstandards fiir Thr Un-
ternehmen zu senken/niedrig zu halten.
Im Rahmen der OSCS (Osterreichs Strategie fiir
Cybersicherheit) wurde ein laufend in Erweite-
rung befindlicher Mafinahmenkatalog imple-
mentiert der bestimmte Losungsbausteine auch
kostenlos zur Verfiigung stellt. Einen Uberblick
zu wichtigen Mafinahmen und weiterfithrenden
Inhalten (primir Osterreich oder D-A-CH Re-
gion) stellt die CCA-Initiative (Cyber Security
Austria) zur Verfigung.
Soweit kostenlos oder frei verfiighar finden sich
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dort auch Hinweise auf weiterfithrende Infor-
mationsquellen. Eine erweiterte Sammlung von
Informationen steht VOICE-Mitgliedern ab 2024
zur Verfiigung.

Ein weiteres Beispiel ist die Initiative OPCYBRES
die einen umfassenden Ansatz zur Erh6hung der
Resilienz von Unternehmen darstellt.

Auf rechtlicher Seite bietet die Plattform Law-
thek einen guten Uberblick zu wichtigen Com-
pliance- und rechtlichen Aspekten der Infor-
mationssicherheit. Ein besonderer Fokus liegt
dabei auf Verantwortung und Themenstellungen
fiir leitende Organe eines Unternehmens.

Um mit der CCA Plattform eine aktuelle Wis-
sensbasis zu schaffen sind alle Organisationen
und Unternehmen eingeladen entsprechende
Wissens- oder Losungsbausteine oder auch He-
rausforderungen aus ihrer Sicht einzubringen.
Im Rahmen des Communityaustausches (erwei-
terte Version von CCA) gibt es auch Informatio-
nen zu ,leistbaren“ Technologien und Produk-
ten. Erste Termine dazu gibt es ab 2024.
Wihrend die Anforderungen weitgehend klar
sind stellt die Umsetzung notwendiger Maf$nah-
men fiir viele Unternehmen eine grofie Heraus-
forderungen dar!

Einige Beispiele fiir nationale und internationale
Erfolgsbeispiele (Losungsbausteine) entstanden
fiir bestimmte Branchen oder Zielgruppen:

e Definition von Mindeststandards fiir be-
stimmte Zielgruppen (z.B. DIN S$PEC 21075) in
Deutschland

e Cyber Risk Rating von KSO und KSV
stellt einen guten Ausgangspunkt zur
Beherrschung von Lieferantenrisken in
Osterreich dar. Ein laufendes Forderpro-
jekt der EU erweitert diesen Ansatz fiir
Europa

e  Branchenspezifische Zusammenarbeit
von Unternehmen (E-CERT, EE-ISAC) -
z.B. in der Energiewirtschaft)

Meistens bildet der NIST-Standard, die ISO
Normen 2700x fiir Informationssicherheit
und ISO 31000 fiir Risikomanagement oder
der BSI Grundschutz die Ausgangslage zur
Ableitung wesentlicher Anforderungen. Teil-
weise gibt es auch ergénzende Informatio-
nen wie bzw. Konkretisierungen zu Teilberei-
chen. Einige Beispiele

e  ENISA Dokumente (ENISA Threat Land-

scape, Risikokataloge)

e, Handreichungen zum Stand der Tech-
nik“ vom BSI in Deutschland

¢  Templatesammlungen (tlw. kostenflich-
tig aber meist preiswert)

e  Mindeststandards in Deutschland fiir
Kommunen

e IKT Minimalstandard Schweiz

¢  Plattform Sichere Industrie

e Initiativen von Wirtschaftkammern und
Verbanden

Es gibt zu Informationssicherheit eine na-
hezu uniiberschaubare Anzahl von Informa-
tionsquellen. Ohne eine Verdichtung der

Informationen und Fokussierung auf die we-

sentlichen Aspekte sind jedoch viele Unter-

nehmen nicht in der Lage den notwendigen

Informationssicherheitsstandard zu errei-

chen.

Dabei geht es lingts um mehr! Informations-

sicherheit muss Bestandteil jedes wirtschaft-

lichen Handelns, inbesondere durch die
voranschreitende Digitalisierung, werden.

Gelingt dies nicht sind Unternehmen gefahr-

det Kunden zu verlieren, Umsatzeinbuf3en zu

erleiden oder Produkte nicht mehr verkaufen
zu konnen!

Es gibt aber keine einfache Antwort beziig-

lich vieler Themenstellungen:

e  Wie kann ich als Geschéftsleitungsmit-
glied die neuen Complianceanforderun-
gen erfiillen?

e  Wie hoch muss der Securitystandard fiir
mein Unternehmen sein?

¢ Welche Ressourcen sind notwendig?

¢  Wie kann ich den Reifegrad meiner Or-
ganisation ermitteln?

e  Was bedeutet Stand der Technik?

Der bestehende Ressourcenmangel an quali-
fizierten Mitarbeitern und das intransparente
Produkt- und Dienstleistungsangebot wird zu
derwesentlichen Herausforderung fiir Mittel-
standsunter-nehmen.

Nachfolgend werden 2 Communityanséitze
kurz dargestellt die hier eine Hilfestellung
sein konnen.
Vereine und Communities bieten bei den ge-
nannten Themenstellungen ebenfalls Unter-
stiitzung. So hat beispielsweise der IT-An-
wenderverband VOICE ein begleitendes
FORTSETZUNG NACHSTE SEITE »
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Veranstaltungsprogramm fiir 2024 vorge-
stellt, um vor allem auch Mittelstandsunter-
nehmen zu unterstiitzen

Gemeinsam! Einfach! Sicher!

e  Evaluierung und Diskussion von ,Min-
deststandards”

e Ableitung von konkreten Anforderungen
fiir unterschiedliche Zielgruppen

¢ Definition von Handlungsfeldern

e Parameter die den Umfang des notwen-
digen Sicherheitsniveaus konkretisieren

Einige Beispiele fiir wesentliche Parameter

zur Ableitung der unternehmensspezifschen

Anforderungen sind:

e Unternehmensgrofie

e FEigenbetrieb von wichtigen Applikatio-
nen bzw. Einsatz von Cloudservices

e Anforderungen durch Partner und Kun-
den

¢ Branchenspezifische Anforderungen

(z.B. Kommunen und offentlicher Be-

reich)

Der klassische Beratungsansatz kann jedoch
nur noch eingeschrénkt funktionieren. Es
wird daher notwendig sein bei wesentlichen
Losungsbausteinen die entstehenden Kos-
ten fiir Unternehmen zu minieren (kosten-
lose Angebote oder leistbare Angebote) und
einen Uberblick zu in der Praxis bewihrten
Losungsansétzen zu bieten.

Jedenfalls ist fiir viele Unternehmen auch eine
Neuausrichtung der gesamten Sicherheits-

Abbildung 2. Managementframework
strategie und Sicherheitsarchitektur notwen-

dig (Tools, Prozesse,...) und die nachstehen-
den Aspekte sind gesamthaft zu betrachten.
Dieses Managementframework ermoglicht
Unternehmen eine effektive Umsetzung IThrer
Informationssicherheitsstrategie!

e  Adéquates Risikomanagement und Busi-
ness Continuity Management

¢  Auswahl von Managed Services

¢  Entscheidung einer Sicherheitsplattform
bzw. Sicherheitstechnologien

Gleichzeitig ist der Stillstand bei all diesen
Herausforderungen keine Option. Kiinstliche
Intelligenz sorgt einerseits fiir automatisiertes
Handeln in der Abwehr von Bedrohungen und
gleichzeitig fiir neue Angriffsvektoren!
Zusammenfassend wollen wir Sie einladen
sich der CCA-Initiative (Teilen von Wissen
iiber Communitygrenzen) mit Threm Unter-
nehmen anzuschliefien oder Ihre Herausfor-
derungen und Fragestellungen einzubringen.
Fir IT-Anwenderorganisationen bietet die
Mitgliedschaft in einem Verband mit hoher
Kompetenz zu Informationssicherheitsthe-
men weiterfithrende Moglichkeiten.

Zu beiden Themenstellungen stehen Ihnen
iber die CCA-Plattform weitere Informationen
zur Verfligung.
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Cybercommunity

Wirken Sie mit und erh6hen Sie lhre
Informationssicherheit im Interesse
lhres Unternehmens, lhrer Kunden und
Partner!

Linksammlung:

CCA-Sharpcloud: https://eu.sharpcloud.
com/html/#/story/0991f317-112e-42e9-ba9a-
ec6401083bh26

OPSAM light: https://eu.sharpcloud.com/html/#/
story/2a656360-a730-41b4-9ab0-aaa4b67472al

OSCS: https://www.bundeskanzleramt.gv.at/the-
men/cybersicherheit/oesterreichische-strategie-fu-

er-cybersicherheit.html

BSI IT-Grundschutz: https://www.bsi.bund.de/DE/
Themen/Unternehmen-und-Organisationen/Stan-
dards-und-Zertifizierung/IT-Grundschutz/it-grund-

schutz_node.html

IKT Minimalstandard: https://www.ncsc.admin.ch/
ncsc/de/home/infos-fuer/infos-unternehmen/aktu-

elle-themen/ikt-minimalstandards.html

Abbildung 3. Cyber Community Austria

BSI Stand der Technik: https://www.bsi.bund.de/
DE/Themen/KRITIS-und-regulierte-Unternehmen/
Kritische-Infrastrukturen/Allgemeine-Infos-zu-KRI-
TIS/Stand-der-Technik-umsetzen/stand-der-tech-

nik-umsetzen_node.html

ENISA Threat Landscape: https://www.enisa.euro-

pa.eu/topics/cyber-threats/threats-and-trends

Sichere Industrie: https://www.sichere-industrie.
de/

Cyber Risk Rating der KSO/KSV: https://cyberrisk-
rating.at/

DINSPEC 27076: https://www.beuth.de/de/techni-
sche-regel/din-spec-27076/365252629
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Cybersicherheit im Teamwork fir das digitale

Zeitalter

Der Ubergang in eine hybride Arbeitswelt
mit immer mehr verbundenen Geriten und
mobilen Mitarbeitern stellt IT-Abteilungen
jeglicher Grofienordnung vor betrichtliche
Herausforderungen. Das gilt vor allem fiir
das Thema IT-Sicherheit. Doch es gibt fle-
xible Losungen.

Die Problematik wird auch in der Studie
,State of Cybersecurity 2023“ von Sophos be-
statigt. Immerhin glauben 56 Prozent der in
Deutschland befragten Teilnehmer, dass die
Cybergefahren zu fortgeschritten sind, um
sie allein bewiltigen zu kénnen. Der Bedarf
an Cybersecurity as a Service mit skalierba-
ren, zentral fernverwalteten und agilen Lo-
sungen ist daher enorm, zusétzlich angefeu-
ert durch den eklatanten Fachkréftemangel.

Obwohl der Zugriff auf Daten auflerhalb des
Biiros schon immer mit Risiken verbunden
war, hat die Haufigkeit dieser Praxis durch
die Digitalisierungs- und Home-Office-Welle
die Wahrscheinlichkeit eines erfolgreichen
Angriffs und damit die monetiren Anreize fiir
Cyberkriminelle enorm erhoht. Zu diesem
Ergebnis kommt auch das Bundeskriminal-
amt, das in seinem ,Bundeslagebild Cyber-
crime” im August 2023 Ransomware weiter-
hin als priméire Bedrohung fiir Unternehmen
und o6ffentliche Einrichtungen definiert.

Es geht darum, Cyberangriffe so friih
wie moglich zu entdecken

Als Antwort auf diese Entwicklung starten
viele Unternehmen konzertierte Anstrengun-
gen, um ihre Abwehrmafinahmen als Reak-
tion auf die hybride Arbeitswelt zu erweitern
und zu synchronisieren. Dabei entsteht ak-
tuell eine Verlagerung des grundsétzlichen
Ziels beim Erstellen einer Cybersecurity-
Strategie: Es geht nicht mehr primér darum,
Bedrohungen nach dem Entdecken unschéad-
lich zu machen, sondern das neue Hauptziel
besteht darin, Bedrohungen so frith wie mog-
lich in der Angriffskette zu stoppen, idealer-
weise bevor der Angreifer iiberhaupt umfiang-
lich in Unternehmenssysteme eindringt. Die

Schwierigkeit besteht darin, die Signale eines
potenziellen Angriffs zu erkennen - laut State
of Cybersecurity 2023 Studie von Sophos se-
hen 59 Prozent der in Deutschlang Befragten
genau darin ein Problem. Doch es kann ge-
holfen werden. Mittlerweile koénnen speziell
ausgebildete und international vernetzte Ex-
perten durch gezielte Bedrohungssuche mit
Hilfe von Kiinstlicher Intelligenz Liicken oder
Schwachstellen frithzeitig identifizieren und
schlieflen, bevor ein Angreifer sie ausnutzen
kann. Durch die zentrale Steuerung dieser
Abwehrmainahmen koénnen Unternehmen
ihren Mitarbeitern optimalen Schutz bieten,
egal ob im Biiro, Zuhause oder unterwegs.

So bekannt das Problem, so aufwidndig und
schwierig ist allerdings die Losung, da die
Implementierung eines umfassenden Cyber-
security-Okosystems zwei mafigebliche Kom-
ponenten bendtigt: die vernetzte und intelli-
gente Kontrolle aller Endgeréte, Server und
Netzwerke eines Unternehmens sowie die
Unterstiitzung durch erfahrene Cybersecu-
rity-Experten, die aus Kosten und Verfiigbar-
keitsgriinden nur die wenigsten Organisatio-
nen intern vorhalten konnen.

Dass diese Grundpfeiler fiir eine moderne
Cybersecurity-Strategie oftmals noch Fehlan-
zeige sind, ist besonders besorgniserregend,
wenn man bedenkt, dass 93% der Unterneh-
men laut der Sophos-Umfrage ,,State of Cy-
bersecurity in Business” die Durchfiithrung
wesentlicher Sicherheitsmafinahmen bereits
als Herausforderung empfinden. Dariiber
hinaus sagen tiber die Hélfte der Befragten
IT-Verantwortlichen, dass Cyber-Bedrohun-
gen mittlerweile zu weit fortgeschritten sind,
um sie als Unternehmen allein bewéltigen zu

konnen - eine erniichternde Wahrheit.


https://www.globenewswire.com/Tracker?data=7P58XffQGPAsPrCAXpvUxzG8B3D-LLFGVzHCIZz5LfAhliOXHSMZjbkx2MxfO5e-FxkdTuN_d-6mMqe-J7Vu0biA6g_OrwHo0Awek74Kv4mSaaPd_SSI-hQZW49S0v2gaFBbRlXe8vkvJUFLcJP1FopdqnBCShR_pJc6VIB6WoHbsZR22gE-BU6vnTnWVgIX9pnmc7QWusGKCOUEWgtzmfEcPpdkfB6aU7lyUSOFtHOv1wScr-a9K0qV8z4uhnfa-rPMZ9AOByEG4ettvftsfvgyalWVewWqmp9XMBvjr98=
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Cybersicherheit im Teamwork

Wie Unternehmen von Cybersecurity as
a Service profitieren konnen

Die Losung bietet sich in Form eines Cy-
bersecurity-as-a-Service-Modells (CSaaS) in
Kombination mit einem intelligenten Cyber-
security-Okosystem an. In diesem Okosystem
kommunizieren alle relevanten Elemente,
vom Endpoint bis zur Firewall, wodurch so-
wohl Prozesse automatisiert werden als auch
einen groflen Data Lake entsteht. Die Grof3e

und der Umfang dieses Data Lake ist ent-
scheidend, denn durch ihn ist die Analyse
der Telemetriedaten nicht nur erheblich ver-
einfacht, sondern im Prinzip iberhaupt erst
moglich. So haben Unternehmen mit einem
adaptiven Cybersecurity-Okosystem in Kom-
bination mit einem MDR-Service (Managed
Detection and Response) eine flexible Mog-
lichkeit, ihre Sicherheitsabldufe zukunfts-
sicher zu gestalten und gleichzeitig starke
Schutzschilde aufrechtzuerhalten.

Aktuelle Bedrohungslage in Europa

Im neuesten ENISA-Bericht, veroffentlicht im Oktober 2023, zur
Cybersicherheit wird eine umfassende Analyse der Cyber-Vorfalle des
Jahres 2023 vorgestellt. Welche Bedrohungstypen waren am aktivsten,
und welche neuen Herausforderungen bringen diese fiir Unternehmen und

Organisationen?

Abbildung 4. ENISA - https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023
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Der digitale Wandel ist in vollem Gange. Alle Unternehmensbereiche sind betroffen. Und in allen Unternehmensbereichen miissen zahl-
reiche rechtliche Aspekte beriicksichtigt werden. Wer kdnnte Sie also besser bei der Digitalisierung unterstiitzen als eine technologie-
affine Rechtsanwaltskanzlei.

®

@® Was tragt Benn-Ibler zu Ihrem Digitalisierungsprojekt bei?

+ Juristen mit IT-Hintergrund und Informatiker mit juristischem Verstandnis
praktische Erfahrung in der Umsetzung von Digitalisierungsmanahmen
Anwendung innovativer Technologien und kiinstlicher Intelligenz
internationales Netzwerk von Experten in Recht und Technologie

®

Benn-lbler hilft hnen dabei, die unterschiedlichsten Aufgabenstellungen und betrieblichen Abldufe zu digitalisieren. Mit Blick auf den
Gesamtprozess statt auf Einzelaufgaben. Sodass samtliche Digitalisierungslosungen verzahnt werden konnen, generierte Arbeits-
ergebnisse wiederverwertbar sind und sich Einzelprojekte harmonisch in lhre Gesamtstrategie einfiigen.

Kontaktieren Sie uns unter digital@benn-ibler.com fiir Details und Referenzen!

Benn-Ibler Rechtsanwalte GmbH

+43 1 531 55-0 +43 662 88 3473 digital@benn-ibler.com
Tuchlauben 8, A-1010 Wien Strubergasse 28, A-5020 Salzburg www.benn-ibler.com

NETICS

Legalnetics Softwarelésungen untersttitzen
Unternehmen und 6ffentliche Einrichtungen im
Bereich Vertrags- und Compliance Management
sowie Daten- und Informationsmanagement.

cybly.tech/solution

JETZT DEMOTERMIN VEREINBAREN
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Al kontrolliert einsetzen

Al kontrolliert einsetzen - Trustworthy Al,
Controllable Al und Beschaffung sicherer Al

Hintergrund

Datengesteuerte Anwendungen spielen eine
immerwichtigere Rolle in unserem Leben und
durchdringen immer mehr Aspekte unserer
Routine. In den kommenden Jahren werden
KI-basierte Systeme alltdglich werden und in
Anwendungen zum Einsatz kommen, die wir
taglich nutzen. Neben all den Chancen, die
sie bieten, stellen diese Systeme jedoch auch
eine Reihe von sicherheitsrelevanten Heraus-
forderungen dar, insbesondere im Hinblick
auf die mangelnde Transparenz, zu der auch
das sogenannte Erklirbarkeitsproblem ge-
hort. In den letzten Jahren und insbesondere
seit Chat-GPT fiir Aufmerksamkeit in der Of-
fentlichkeit gesorgt hat, ist das Interesse an
der Frage gewachsen, wie die Gesellschaft vor
den Nachteilen und Gefahren geschiitzt wer-
den kann, die sich aus dem allgegenwaértigen
Einsatz von KI ergeben. Dieses Interesse hat
dazu beigetragen, eine Diskussion anzusto-
Ben, die in den letzten Jahren an Dynamik
gewonnen hat. Dariiber hinaus ndhert sich
der AI-Act der Europédischen Union, an dem
schon seit geraumer Zeit gearbeitet wird, sei-
ner Vollendung. Dieser wird nicht nur den
Grundstein fiir einen gemeinsamen Markt fiir
KI-basierte Systeme in der EU legen, sondern
auch die Vorschriften fiir das Inverkehrbrin-
gen von KI festlegen, insbesondere im Hin-
blick auf KI-Anwendungen, die entweder ver-
boten oder als sehr riskant eingestuft werden.
Die vertreibenden Unternehmen miissen in
der Lage sein, ein Risikomanagement durch-
zufiihren, und sie miissen ihre KI so transpa-
rent wie moglich gestalten, um die aus ihnen
resultierenden potenziellen Gefahren zu ver-
ringern.

Trustworthy Artificial Intelligence

Der Begriff der , Trustworthy AI“ (vertrauens-
wiirdige KI) wurde entwickelt, um die Ent-
wicklung der KI besser mit Anforderungen
an Sicherheit und Zuverlassigkeit in Einklang
zu bringen. Der Begriff ist allerdings nicht
einheitlich, es existieren hierzu unterschied-
lichen Definitionen. Die beiden wichtigsten
sind die der High-Level Expert Group (HLEG)

der Europdischen Kommission! und die des  AUTOR:INNEN

National Institute of Standards and Technolo-  Dr. Andreas Holzinger
gy 2 (NIST), die beide viele Gemeinsamkeiten, Univ.-Prof. fur Digitale Transformation,
Leiter Human-Centered Al Lab
Universitdt fir Bodenkultur (BOKU)

Wien

aber auch einige wichtige Unterschiede auf-
weisen.

Die sog. ,key requirements” der HLEG-De-
finition umfassen dabei (1) Human Agency
and Oversight, (2) Technical robustness &
Safety, (3) Privacy & Data Governance, (4)
Transparency, (5) Diversity, non-discrimina-
tion & fairness, (6) Environmental & social
wellbeing and (7) Accountability. Die NIS-De-
finition betrachtet im Gegensatz dazu sieben
sog., ,characteristics: (1) Valid & reliable, (2)
Safe, (3) Secure & resilient, (4) Accountable &
transparent, (5) Explainable & interpretable,?
Dl. Peter Kieseberg

Senior Researcher
Fachhochschule St. Pélten

(6) Privacy-enhanced und (7) Fair with harm-
ful bias managed. Beide Definitionen gehen
damit in eine dhnliche Richtung, aber die
von der HLEG entwickelte Definition schlief3t
auch das Wohlergehen von Umwelt und Ge-
sellschaft (Nummer 6) als Anforderung ein.
Dies muss diskutiert werden, da es sich nicht
um eine technische, sondern um eine mo-
ralische oder philosophische Anforderung
handelt, die es schwierig macht, Dinge wie
vertrauenswiirdige militdrische Anwendun-
gen zu definieren. Der wichtigste Unter-
schied zwischen den beiden Definitionen
ist jedoch das Erfordernis der Erkldrbarkeit, =~ FH-Prof. Mag. Dr. Simon Tjoa
das ausdriicklich im fiinften Merkmal der Institut flr IT Sicherheitsforschung,
Institutsleiter

Fachhochschule St. Pélten

NIS-Definition genannt wird, zusammen mit
mehreren anderen Anforderungen und Merk-
malen, insbesondere denjenigen, die sich auf
Voreingenommenheit, Nichtdiskriminierung,
Rechenschaftspflicht und Transparenz bezie-
hen. Diese Explizitheit der Forderung ist ein
wichtiger Unterschied zwischen den beiden
Definitionen, auch wenn die anderen Anfor-
FORTSETZUNG NACHSTE SEITE »

1 High-Level Expertgroup 2019. Ethics guidelines
for trustworthy Al (released April 8, 2019) [Online].
European Union. Available: https://ec.europa.eu/
digital-single-market/en/news/ethics-guidelines-
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2 Tabassi, E. (2023). Artificial Intelligence Risk
Management Framework (Al RMF 1.0)

3 Holzinger, A. (2018). Explainable Al. In
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Holzinger, A. (2018). Interpretierbare KI:

Neue Methoden zeigen Entscheidungswege
kiinstlicher Intelligenz auf. In c’'t Magazin fur
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Hauptanforderungen
Controllable Al:

1. Wir missen Kontrollen ein-
richten, die erkennen kénnen,
wenn ein KI-System (iber-
maBig von dem Verhalten ab-
weicht, das es zeigen soll.

2. Wenn ein solches unange-
messenes Verhalten festgestellt
wird, miissen wir Verfahren ein-
fiihren, um das System neu zu
kalibrieren oder es ganz abzu-

schalten.
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derungen zumindest teilweise Explainability
bedingen.

Dariiber hinaus stellt die Gewdihrleistung
von Sicherheit eine Herausforderung fiir vie-
le Algorithmen des maschinellen Lernens
dar. Dies liegt daran, dass Probleme mit der
Emergenz und der Nicht-Erklarbarkeit es
schwierig machen, normale Techniken fiir
Sicherheitstests zu verwenden, insbesondere
fiir solche, die komplexe neuronale Netzwerke
mit Techniken des Reinforcement-Learnings
aufweisen, wie z. B. ein ,doctor in the loop*“-
Ansatz bei der Krebserkennung. Dennoch
sind dies die spannenden Anwendungen fiir
KI, die die technologischen Triebkrafte fiir

die kommenden Jahre sein werden.

Controllable Artificial Intelligence

Die beiden genannten Definitionen fiir Ver-

trauenswiirdigkeit von Al stehen in starkem

Gegensatz dazu, wie wir den menschlichen

Entscheidungsprozess behandeln: Da so

viele unserer Entscheidungen das Ergeb-

nis unbewusster Prozesse sind, konnen wir
meist nicht sagen, wie wir zu spezifischen

Schlussfolgerungen kommen. Trustworthy Al

verlangt daher von KI mehr als wir das typi-

scherweise von Menschen erwarten, denn bei

Letzteren wollen wir in der Regel nur kontrol-

lieren, ob ein Entscheidungsprozess im Gro-

Ben und Ganzen korrekt ist, und falls nicht,

sicherstellen, dass er entweder korrigiert

wird oder dass die Person, die sich geirrt hat,

Konsequenzen tragen muss. Dies konnen wir

einfach in das Konzept der ,kontrollierbaren

KI“¢ (Controllable AI) umwandeln, mit den

folgenden zwei Hauptanforderungen:

1.  Wir miissen Kontrollen einrichten, die
erkennen konnen, wenn ein KI-System
iiberméflig von dem Verhalten abweicht,
das es zeigen soll.

2. Wenn ein solches unangemessenes Ver-
halten festgestellt wird, miissen wir Ver-
fahren einfiihren, um das System neu zu
kalibrieren oder es ganz abzuschalten.

Das grundlegende Konzept der kontrollierba-
ren kiinstlichen Intelligenz (Controllable Al)
ist daher die Annahme, dass kein KI-System

4 Kieseberg, P. et al. (2023). Controllable Al-

An Alternative to Trustworthiness in Complex

Al Systems?. In International Cross-Domain
Conference for Machine Learning and Knowledge
Extraction, S. 1ff. Cham: Springer Nature
Switzerland, 2023

als zuverlédssig angesehen werden sollte und
dass es unbedingt notwendig ist, Methoden
zu entwickeln, um Fehler zu erkennen und
die Kontrolle wiederzuerlangen. In dieser
Definition wird keine Erklarbarkeit gefordert,
da nicht erklart werden muss, wie und wa-
rum das System zu einer richtigen oder fal-
schen Schlussfolgerung gelangt ist, sondern
nur die Erkennung von Schlussfolgerungen,
die zu weit vom richtigen Verhalten entfernt
sind. Explainability ist eine Eigenschaft, die
nicht erforderlich ist. Zum Vergleich: Viele
Funktionen des menschlichen Verdauungs-
systems werden von Wissenschaftlern noch
immer nicht vollstdndig verstanden, und vom
Durchschnittsmenschen noch weniger. Ande-
rerseits sind viele grofiere Defekte fiir jeder-
mann anhand der Reaktionen seines Korpers
sofort erkennbar.

Die Ansitze fiir die Entwicklung einer kont-
rollierbaren KI sind vielféltig und miissen an
die Anforderungen des jeweiligen Systems
angepasst werden. Dariiber hinaus ist es be-
sonders wichtig, die Annahme von Fehlern
in den Entwurf des Systems selbst einzube-
ziehen. Das bedeutet, dass kontrollierbare
kiinstliche Intelligenz nicht nur eine Samm-
lung von Techniken ist, die auf das Endpro-
dukt angewandt werden koénnen, sondern
vielmehr eine Entwurfsphilosophie fiir KI-
Systeme, &dhnlich wie ,Privacy by Design®

oder ,Cyber Resilience®.

Al und Security im
Beschaffungsvorgang

Grundsétzlich miissen wir, wie oben schon
angedeutet, davon ausgehen, dass mit der
weitldufigen Einfiihrung von Al in Systeme
des téglichen Lebens, dies in vielen Fallen
von Nicht-Expert*innen durchgefiihrt wird.
Dies bedeutet, dass Al, ich welcher Form
auch immer, ob als fertige API fiir einen be-
stimmten Zweck, als vortrainiertes Modell
oder als extern angebundener Service, an-
gekauft wird. Durch die Schwierigkeit des
Security-Testings wird es nicht moglich sein,
fiir jede Commodity-App weitreichende Tests
durchzufiihren, es wird daher auf Informa-
tionen von Lieferantenseite vertraut werden
miissen. Die Beriicksichtigung von Al-spezi-
fischen Security-Anforderungen und Eigen-
heiten ist daher im Beschaffungsprozess zu
beriicksichtigen. Zu diesem Zweck wurde ein
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Leitfaden entwickelt,® der eine Vielzahl wich-
tiger Fragen und Anforderungen in leicht
verstdndlicher und nutzbarer Form beriick-
sichtigt. Dieser Leitfaden dient dazu, auf
der einen Seite den Beschaffungsprozess zu
strukturieren und wichtige Fragen friihzeitig
zu stellen, auf der anderen Seite die Kom-
petenz des Gegeniibers auf Verkiduferseite
abzuschétzen. Er ist nicht in der Lage zu be-
stimmen, ob ein bestimmtes System sicher
ist oder nicht, oder ob die Anwendung von KI
iiberhaupt die geeignete Antwort auf eine be-
stimmte Herausforderung ist. Der Leitfaden
stellt dabei eine Reihe von Fragen zur Verfii-
gung, die es ermoglichen, (1) festzustellen,
ob ein Produkt auf grundlegenden Sicher-
heitsiiberlegungen beruht, (2) wie wesentli-
che Fragen wie die Kontrolle tiber Daten und
Modelle, Patching und dhnliches gehandhabt
werden und (3) ob ein geeigneter Ansprech-
partner zur Verfiigung steht, der solche Fra-
gen sinnvoll und korrekt beantwortet. Mit
diesem Ansatz kann der Beschaffungsprozess
sowohl in der ersten Auswahlphase als auch
in einer anschlieRenden Uberpriifungsphase
deutlich schlanker und effizienter gestaltet
werden. Zudem kénnen ungeeignete Syste-
me und/oder Ansprechpartner frithzeitig aus
dem Auswahlprozess ausgeschlossen wer-
den.

Der Leitfaden ist in Abschnitte gegliedert, die
als ,,Aspekte® bezeichnet werden und sich je-
weils auf einen bestimmten Themenbereich
konzentrieren, der auf eine bestimmte An-
wendung anwendbar sein kann oder auch
nicht und mit einer Gruppe von Indikatoren
verbunden ist. Diese umfassen bspw. Aspekte
wie Datenschutz, Priifung und Kontrolle so-
wie Kontrolle iiber den Quellcode. Fiir jedes
Element wird eine Sammlung von Fragen und
Unterfragen bereitgestellt, die wichtige Aspek-
te der Sicherheit und Kontrolle abdecken. Ein
Ausschnitt aus einem dieser Fragenblocke ist
in Abbildung 1 dargestellt, wobei der Schwer-
punkt auf der Verfligharkeit des Quellcodes
und/oder der Reproduzierbarkeit des erstell-
ten Programms liegt. Andere Merkmale, ins-
besondere diejenigen, die sich auf die Kont-
rolle von Daten und Modellen konzentrieren,

5 Kieseberg, P., Buttinger, C., Kaltenbrunner, L.,
Temper, M., Tjoa, S. (2022). Security considerations
for the procurement and acquisition of Artifi

cial Intelligence (AI) systems. In 2022 IEEE
International Conference on Fuzzy Systems (FUZZ-
IEEE), S. 1ff. IEEE.

enthalten ein gewisses Maf§ an Redundanz,
um die Nutzung zu verbessern und zu verein-
fachen, ohne die Vorbereitungsphase fiir ein
Interview wesentlich zu belasten.

Das Handbuch kann unter www.secureai.
info kostenlos heruntergeladen werden und
steht ohne Einschrédnkungen zur freien Ver-
wendung zur Verfiigung. Derzeit arbeiten wir
an einer neuen Version, die bereits eine be-
trachtliche Menge an zusétzlichen Eingaben
enthilt, die aufgrund der wachsenden Fahig-
keiten von Chatbots und anderen kiirzlich
entwickelten Apps sowie aufgrund von Ver-
besserungen in der Regulierungspolitik not-
wendig geworden sind. Da sich das KI-Gesetz
jedoch derzeit noch im Entwurfsstadium be-
findet, gehen wir davon aus, dass diese spe-
ziellen Teile in naher Zukunft eine Reihe von
Uberarbeitungen erfahren werden.

Fazit und Ausblick

Grundsétzlich ergeben sich durch die immer
ausgereifteren Methoden der Al viele neue
Anwendungsgebiete und grofler Nutzen fir
die Gesellschaft, allerdings muss Al kontrol-
lierbar gemacht werden. Dies gilt nicht nur
fir die Erkennung von schlechtem Verhalten,
sondern impliziert auch die Moglichkeit, auf
gewisse Fahigkeiten der Al in einem System
notfalls verzichten zu kénnen. Derzeit arbei-
ten wir daran, den Ansatz der Controllable Al
mit den neuen Regularien auf européischer
Ebene in Einklang zu bringen.

Auch in Bezug auf den Beschaffungsleitfaden
arbeiten wir an einer neuen Version, die be-
reits eine betrachtliche Menge an Feedback
beriicksichtigt. Da sich der Al-Act jedoch der-
zeit noch im Entwurfsstadium befindet, ge-
hen wir davon aus, dass diese gewisse Teile
in naher Zukunft eine Reihe von Uberarbei-

tungen erfahren werden.

Abbildung 5. Beispielfragen zur
Verfiigharkeit von Quellcode
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Anwendungssicherheit durch einen sicheren
Softwareentwicklungslebenszyklus (SDLC)
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Sicherheitsschwachstellen in Softwarepro-
dukten namhafter Hersteller sind medial sehr
prasent. Solche Neuigkeiten haben die Chan-
ce, bis in die Top-Managementebenen vorzu-
dringen. Zu den gravierendsten und, durch
ihre Tragweite, in hochsten Unternehmens-
ebenen bekannten Schwachstellen zéhlten
in den letzten Jahren ,Log4Shell*! und der
»Solarwinds-Hack".2 Die notwendigen akuten
Notfallmafinahmen verursachten Kosten in
Hohe von Personenmonate bis -jahre (in ent-
sprechend softwarelastigen Umgebungen).
Gegenmafinahmen zu spezifischen Schwach-
stellen stellen meist gute Symptomldsun-
gen dar, gehen aber der Ursache nicht auf
den Grund. Méchte man in eine nachhaltige
Grundlage fiir die Entwicklung sicherer Soft-
wareanwendungen investieren, lohnt sich die
Integration von Sicherheitsbewusstsein in
alle Phasen des Software-Lebenszyklus. Si-
cherheit wird somit ein Kernbestandteil des
Produkts, von der Zeit der initialen Planung,
bis hin zur Auslieferung und weiterfolgenden
Pflege und Wartung. Dieser Softwareent-
wicklungslebenszyklus ist in der Industrie
als Software Development Life Cycle (SDLC)
bekannt.

Fir die Anndherung an einen SDLC emp-
fehlen wir die Auseinandersetzung mit dem
OWASP Software Assurance Maturity Model

1 https://www.bsi.bund.de/dok/log4j
2 https://www.wired.com/story/the-untold-story-
of-solarwinds-the-boldest-supply-chain-hack-ever/

Stream B Stream A Stream B Stream A Stream B

Abbildung 6. Diagrammdarstellung® des SAMM

(SAMM?). Dessen Ziel ist es eine wirksame
Methode zur Analyse und Verbesserung des
sicheren Softwareentwicklungslebenszyklus
zu bieten. Dabei unterstiitzt das SAMM den
gesamten Software-Lebenszyklus und ist
technologie- und prozessunabhingig. Das
Modell ist entwicklungs- und risikoorientiert,
um fiir eine grofie Anzahl verschiedener Un-
ternehmen geeignet zu sein.

Alle Softwaresicherheitsaktivititen werden
in fiinf sogenannte business functions ge-
gliedert, die wiederum fiinfzehn security
practices beinhalten. Die konkreten Sicher-
heitsaktivititen sind in den streams der se-
curity practices beschrieben. Jede Sicher-
heitsaktivitét ist in drei Reifegrade eingeteilt,
wobei jeder Reifegrad konkret mit Merkmalen
beschrieben wird, sodass ein Benchmarking
gut gelingt. Abbildung 6 zeigt das Model mit
allen business functions, security practices
und streams.

Die fiinf business functions in aller Kiirze zu-
sammengefasst:

1) Governance: Strategische Aspekte des Si-
cherheitsprogramms, von Schutzbedarfsfest-
stellung iiber Mafinahmenmanagement, Me-
triken, Compliance bis zu Ausbildungen und
Schulungen.

2) Design: Erstellen des Sicherheitsprofils
iber ein solides Bedrohungsmodell und die

3 https://owaspsamm.org/img/pages/SAMM _v2_
diagram.svg
4 https://owaspsamm.org/
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darauf basierende Ableitung von Sicherheits-
anforderungen und der entsprechend sicher
gestalteten Softwarearchitektur.

3) Implementation: Konkrete Umsetzung der
,vorhergehenden sicheren Planungsphasen®
vom Testen iiber das Bauen bis hin zur Ver-
teilung der Software im Produktivsystem. Ein
entsprechend laufendes Issue-Tracking-Sys-
tem ist der Schliissel fiir kleine aber duf3erst
effektive Verbesserungszyklen.

4) Verification: Jegliche qualitdtssichernden
Mafinahmen von Assessments der Software-
architektur iiber automatisierte Verifikation
von Testféllen bis hin zum klassischen Penet-
rationstest.

5) Operations: Sichere Ausgestaltung der Pro-
duktivumgebung inklusive Vorbereitungen
auf den Sicherheitsvorfall oder auch -notfall.
OWASP stellt ein fertiges Exceldokument fiir
ein Assessment (SAMM-Toolbox®) bereit. Im
Zuge der Beurteilung wird fiir jede security
practice ein Reifegradwert ermittelt, welcher
fiir eine weiterfiihrende Kommunikation gra-
fisch aufbereitet ist. Dieses Dokument inklu-
diert aber auch eine Meilensteinplanung, mit
der eine solide Aufteilung des Programmes
fiir Anwendungssicherheit in mehrere Pha-
sen - beispielsweise Halbjahre - auf einfache
aber klar strukturierte Weise unterstitzt wird.
Unternehmen, die noch einen niedrigen
SDLC-Reifegrad vorweisen, profitieren am
meisten von einer strukturierten Einfiih-
rung eines Programmes fiir Anwendungssi-
cherheit. Ein solches Programm beinhaltet
fiir gewdhnlich Interviews, Schulungen und
Tests zu den Bereichen: Schutzbedarfsfest-
stellung, Compliance, Bedrohungsanalyse,
Architekturanalyse, Automatisierung und
Héartungsmafinahmen, Penetrationstests, so-
wie Protokollierung und Uberwachung des
Softwarebetriebs.

In weiterer Folge wird somit das Verstdndnis
iiber das eigene Unternehmen und interne
Ablaufe vertieft und klart Fragen wie: Wie
erschaffe ich eine gelebte Kultur fiir Anwen-
dungssicherheit? Welche Sicherheitsanfor-
derungen sollte meine Softwarearchitektur
erfiillen? Wie bewerte ich gefundene Sicher-
heitsdefekte langfristig? Wie balanciere ich
den Einsatz von automatischen Werkzeugen
und manuellen Penetrationstests? Wie sollte

5 https://github.com/owaspsamm/core/releases/
download/v2.0.8/SAMM_spreadsheet.xIsx

ein formaler Prozess bei Cybersicherheits-
vorféllen definiert sein?

Es empfiehlt sich, solche Assessments mit
Hilfe von externen Berater:innen durch-
zufithren. Deren Mentoring erleichtert das
Verstdndnis von Themen, zu denen bisher
wenige Beriihrungspunkte bestanden haben.
Somit kann der Fokus aufwesentliche Punkte
entlang des strategischen Fahrplans gelegt
werden.

Zusammenfassend ist ein Blick auf das
OWASP SAMM sehr lohnend. Die Art und
Weise, wie OWASP das Model dokumentiert,
macht es nicht nur fiir Sicherheitsexpert:in-
nen einfach, sich mit der Materie der An-
wendungssicherheit beziehungsweise eines
SDLC auseinanderzusetzen, und erlaubt so-
mit die Zusammenarbeit iiber mehrere Abtei-
lungen hinweg.

Exkurs OWASP

Das Open Worldwide Application Security
Project (OWASP®) ist eine gemeinniitzige Stif-
tung, die sich fiir die Verbesserung der
Softwaresicherheit einsetzt. Durch diese
Gemeinschaft mit {iber zehntausend Mitglie-
dern - aufgeteilt in hunderten lokalen Chap-
tern - entstanden unzdhlige Open-Source-
Softwareprojekte und Ressourcen, die fiir alle
frei zur Verfligung stehen.

Das OWASP-Top-10-Projekt” ist das bekann-
teste Werk, welches die zehn kritischsten Si-
cherheitsrisiken adressiert und mittlerweile
nahezu Standard in Vertragswerken gewor-
den ist.

Fir fortgeschrittene Unternehmen, die be-
reits mit der sicheren Softwareentwicklung
vertraut sind, ist der OWASP Application
Security Verification Standard (ASVS?®) ein
Muss. Dieser Standard bietet eine Ansamm-
lung an Anforderungen und Tests an die An-
wendungssicherheit an. Entwickler:innen,
Architekt:innen und andere Expert:innen
konnen diese als Grundlage fiir ihre weiter-
fiihrende Arbeit nutzen, um die Sicherheit
der von ihnen betreuten Softwareprojekte zu
verbessern.

6 https://owasp.org/

7 https://owasp.org/Top10/

8 https://owasp.org/www-project-application-
security-verification-standard/
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Exemplarische Probleme aus der
Cyberversicherung im Zusammenhang mit

Homeoffice

I. Ausgangssituation

A. Arbeitsrechtliche Fragestellungen'

Der folgende Beitrag widmet sich der Ver-
sicherungsperspektive mit Fokus auf die
Cyberversicherung. Die Erwdhnung arbeits-
rechtlicher Problemfelder dient nur der Sen-
sibilisierung und lediglich als Hinweis, dass
es sich in diesem Aufsatz keinesfalls um eine
allumfassende Problemaufarbeitung

iZm dem Terminus Homeoffice handelt. Die

1 Weiterfithrende Gedanken dazu: In wie weit der
Arbeitgeber den Arbeitnehmer bzw Dienstnehmer
zur Verlegung der dienstlichen Tétigkeit in das
Homeoffice verpflichten kann, ob und wenn ja,
welche und wie Rahmenvereinbarungen zwischen
Arbeitgeber und Arbeitnehmer abgeschlossen
werden miissen, Spezialregelungen fiir Beamte
(einzig das Beamten-Dienstrechtsgesetz BDG
1979 sah bereits vor dem Covid-19 Gesetz die
Moglichkeit der Arbeitsausiibung vom Wohnort
aus, vor; siehe dazu § 36a BDG sowie § 5¢ VBG),
der arbeitsrechtliche Terminus des Homeoffice,
sozialrechtliche Folgen sowie die Rechtsfolgen

bei unterlassener Homeoffice-Anweisung bzw
Vereinbarung, sind allesamt interessante und
aktuell dringliche Fragestellungen, denen es

sich lohnt auf den Grund zu gehen, diese sind
aber in weiterer Folge vom Arbeitsrecht zu
beurteilen. Per 1.4.2021 trat das Homeoffice
Mafinahmenpaket in Kraft, bis zu diesem
Zeitpunkt regelte der dsterreichische Gesetzgeber
Homeoffice nicht explizit, lediglich iZm der
Covid-19 Pandemie wurden Regelungen dazu
getroffen. Siehe auch niher dazu Wetsch. (2020).
Rechtliche Rahmenbedingungen fiir die Arbeit im
,Homeoffice®. In Reichel, Pfeil & Urnik (Hrsg.),
Die Arbeit ist immer und iiberall, S. 48f. Es handelt
sich hierbei um kein eigensténdiges, neues Gesetz,
es werden lediglich bestehende Gesetze (AVRAG,
ArbIG, ArbVG, DHG, ASVG/BKUVG und EStG:; fiir
weiterfithrende Informationen siehe dazu Felten,
E. & Pfeil, W. 2020. In DRdA 4, S. 2f)) erganzt

bzw adaptiert. Diesem Mafinahmenpaket liegt
prima vista kein umfassendes Gesamtkonzept

zu Grunde. Das im Februar bzw April 2021
beschlossene Homeoffice-Gesetz entfaltet teilweise
auch riickwirkende Geltung. Was Schidden an
Arbeitsmitteln anbelangt, so soll ab April 2021
auch das Dienstnehmerhaftpflichtgesetz (DHG)
im Homeoffice anwendbar sein. Schiden, die
durch Kinder oder Haustiere des Arbeitnehmers
verursacht werden, sind diesem zurechenbar.

Ob und inwieweit dies auch auf Cyberrisiken
anwendbar ist, bleibt fraglich bzw wird im Weiteren
erortert.

Fragestellungen werden unabhingig vom
geltenden Arbeitsrecht und sonstigen Rechts-
materien vorwiegend aufversicherungsrecht-
licher Ebene untersucht.

Il. Cybergefahren: Eine kurze Analyse

Wenn man {iber Cybergefahren spricht,
bringt das Homeoffice mit Sicherheit ein
zusétzliches Risiko aufs Tapet. Cybergefah-
ren bzw Cyberrisks kdnnen vielfiltig sein,
darunter fallen klassische Cyberattacken,
Data Breach, Phishing, DoS- und Fake Pre-
sident Fraud oder Ransomware, um nur ei-
nige zu nennen?. Vor Cyberattacken kann
man sich rechtlich per se nicht schiitzen,
doch durch den Abschluss einer Cyberversi-
cherung konn(t)en die Folgen einer solchen
minimiert werden. Je nach Ausgestaltung
und Deckungsschutz der jeweiligen Cyber-
versicherungspolizze. Von der Arbeitgeber-
seite bzw Unternehmerseite aus betrachtet,
bringt das Homeoffice jedenfalls zahlreiche
Risiken in puncto Cybersecurity mit sich. So-
wohl das Bundeskriminalamt (AUT) als auch
das Bundesamt fiir Cybersicherheit (GER) hat
seit Beginn der Pandemie eine Zunahme an
Cyberkriminalitdt verzeichnet. Grofitenteils
handelt es sich um Frequenzschiden, bei
denen vorrangig Datenschutzeingriffe erfol-
gen und daraus resultierend Kosten fiir IT-
Forensik, Datenwiederherstellung und auch
Betriebsunterbrechung entstehen. Vermehrt
treten auch Cyberangriffe mit Losegeldfor-
derungen auf, die durchaus (existenzgefahr-
dendes) Grof3schadenpotenzial bergen. Viele
Unternehmen verfiigen tiber Daten Back-ups,
doch nicht nur die Unternehmen, auch die
Cyberkriminalitidt wird professioneller und
so gelingt es mittlerweile héufiger, gesamte

2 Weiterfithrend siehe dazu Keltner, K.

(2018). Versicherbarkeit von Cyber Risiken

und ausgewdhlte Abgrenzungsfragen der

Sparten Cyber, Vertrauensschaden-, D&O- und
Betriebshaftpflichtversicherung. In Berisha, Gisch
& Koban (Hrsg.), Haftpflicht-, Rechtsschutz- und
Cyberversicherung, S. 1071f.
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Produktionskapazitdten konzernweit® anzu-
greifen®. Cyber-Bedrohungen?®, als weiter ge-
fasster Begriff, unter den sich sdmtliche idZ
relevante Schadensszenarien und IT-Sicher-
heitsbedrohungen subsumieren lassen, neh-
men somit tendenziell zu. Aufgrund dieser
verzeichneten Zunahme wird hiufig tiber den

Nutzen von Cyberversicherungen diskutiert®.

A. Die Cyberversicherung

Vom Verband der Versicherungsunterneh-
men Osterreichs (VV0O)” wurden im Jahr
2018 die sogenannten ABC 2018 Musterbe-
dingungen fiir die Cyberrisiko-Versicherung
erlassen sowie vom Gesamtverband der Deut-
schen Versicherungswirtschaft (GDV)® die
AVB Cyber Bedingungen im Jahr 2017 ausge-
geben. Die ABC 2018 (Osterreich) orientieren
sich an den AVB Cyber (Deutschland). In der
Literatur existiert bis dato keine einheitliche

3 An dieser Stelle beispielhaft zu erwdhnen, ist
der Cyberangriff im Jahr 2014 auf ein deutsches
Stahlwerk. Die Angreifer beschéidigten dabei
einen Hochofen, verschafften sich Zutritt zu

den Steueranlagen und manipulierten diese.
Dadurch kam es zu Schiden an der Anlage, welche
ein geregeltes Herunterfahren des Hochofens
unmoglich machten; im Ergebnis wurde die
gesamte Anlage schwer beschidigt und es entstand
ein Schaden in Millionenhohe; nidheres dazu

siehe Sicherheitsbericht des BSI - Cyber-Angriff
auf deutsches Stahlwerk | Informatik Aktuell
(informatik-aktuell.de) sowie Cyber-Angriff auf
Stahlwerk: Hacker bringen Hochofen unter ihre
Kontrolle - n-tv.de (Download am 30.4.2021).

4 Malek & Ziirn. (2021). Aktuelle
Herausforderungen im Umgang mit Ransomare-
Angriffen. In Die Versicherungspraxis 3(3)
Bundeskriminalamt, Uberblick
Kriminalitatsentwicklung 2020
(bundeskriminalamt.at) (Download am 30.4.2021).
5 Siehe auch Pache, T. (2019). Cyberversicherung
fiir Vermittler. S. 3f.

6 Zu Cybergefahren siehe auch nédher Promok, L.
(2023). Cyberversicherung. S. 53f.

7 Der Verband der Versicherungsunternehmen
Osterreichs (VVO) mit Sitz in Wien vertritt die
Interessen aller in Osterreich titigen privaten
Versicherungsunternehmen und bietet seinen

126 Mitgliedern Unterstiitzung bei rechtlichen,
steuerlichen, wirtschaftlichen und internationalen
Angelegenheiten. Weitere Informationen dazu
abrufbar unter https://www.vvo.at/vvo/vvo.nsf/
sysPages/internationales.html (zuletzt aufgerufen
am 7.11.2023).

8 Der Gesamtverband der Deutschen
Versicherungswirtschaft (GDV) hat seinen Sitz

in Berlin und es handelt sich dabei um die
Dachorganisation der privaten Versicherer in
Deutschland mit rund 460 Mitgliedern.

Definition weder des Begriffs der Cyberrisi-
ken noch der Cyberversicherung. Bis auf ein
Urteil des LG Tiibingen® sucht man Judikatur
zum Thema Cyber im deutschsprachigen
Raum vergebens. Die Cyberversicherung ist
eine Kombination aus Sachversicherung und
Haftpflichtversicherung. Dementsprechend
inhomogen erfolgt die Verwendung des Be-
griffes Cyberversicherung. Auf Basis der Ver-
sicherungsfalldefinition in Art 1 der ABC 2018
spricht man von einer Cyberversicherung,
wenn reine Vermogensschiden im Umfang
der in Art 1 ABC 2018 beschriebenen Be-
stimmungen, die durch eine Informationssi-
cherheitsverletzung verursacht worden sind,
unter bestimmten Voraussetzungen gedeckt
werden konnen. Es besteht prinzipiell die
Moglichkeit eine Cyberversicherung als Pri-
vatperson abzuschliefien, diese wird jedoch
im Berufsleben keine Anwendung finden,
da eine Versicherung zu privaten Zwecken,
auch nur Risiken dieser Sphiare abdeckt. So-
fern der Arbeitgeber eine Cyberversicherung
abschliefit, deckt diese nun Schiden iZm Ho-
meoffice? Die Musterbedingungen sehen Ho-
meoffice per se in keinem Artikel vor. Jedoch
liegt bei Ausiibung der Tatigkeit im Homeof-
fice regelméflig eine Gefahrerhohung iSd Art
6 ABC 2018 vor. Ein Umstand, den der VN
dem VU unverziiglich melden muss, bei
nichterfolgter Meldung kann der VU das Ver-
sicherungsverhiltnis gem Art 6 2. ABC 2018
aufkiindigen bzw ist geméaf3 den Vorausset-
zungen und Begrenzungen der §§ 23 bis 31
VersVG von der Verpflichtung zur Leistung
frei. Lediglich die Musterbedingungen klam-
mern Homeoffice ginzlich aus ihrem Rege-
lungsgehalt aus. Am Markt - sowohl national
als auch international - erhéltliche Wordings
gehen regelméflig auf Homeoffice, Mobil
Working oder Remote Access ein'?.

1. Gibt es eine Cyberversicherung fiir das Ho-
meoffice?

Verbunden mit Homeoffice ergeben sich
zahlreiche weitere Risiken, sowohl die
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9 LG Tubingen, 26.05.2023 - 4 0 193/21.
10  Versicherungsnehmer.

11 Versicherungsunternehmen bzw
Versicherungsunternehmer.

12 Zu den Charakteristika der Cyberversicherung
siehe Promok, S. 54f.
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Risiken des Privatbereichs als auch des be-
ruflichen Alltags sind zu thematisieren.

a) Das versicherte Risiko - der Cyberangriff
Ein zentraler Begriff der Musterbedingungen
ist die Informationssicherheitsverletzung?®.
Art 1 2.2. ABC 2018 definiert das versicherte
Risiko. Eine Informationssicherheitsverlet-
zung ist versichert, wenn sie durch Angriffe
auf elektronische Daten, unberechtigte Zu-
griffe auf elektronische Daten, unberechtigte
Eingriffe in informationsverarbeitende Sys-
teme, eine Handlung oder Unterlassung die
Datenschutzverletzung ausloste oder durch
Schadprogramme hervorgerufen wurde. Eine
Definition des Begriffes informationsver-
arbeitendes System wird weder in den ABC
2018 noch in den AVB Cyber!* vorgenommen.
Der Begriff ist weder ein Fachbegriff noch ein
Rechtsbegriff und wird auch nicht anhand des
allgemeinen Sprachgebrauchs definiert. Die
Auslegung hat hier wohl anhand weiterer Re-
gelungen zu erfolgen, moéglichweise anhand
der Obliegenheiten, die in Art 9 ABC 2018
umschrieben werden. Die Auslegung welche
Szenarien versichert sind und welche nicht
versichert sind, ist ebenfalls komplexer Na-
tur. Eine systematische Auslegung empfiehlt
sich mE hier nicht, denn braucht es wirklich
immer einen zielgerichteten Angriff gegen
die Funktionsfdhigkeit des IT-Systems des
VU? Soferne Fehler durch Angestellte erfol-
gen, oder ein Angriff von innen erfolgt, wer-
den wohl besondere Regelungen notwendig
sein. Art 2 2. ABC 2018 definiert den Risiko-
ausschluss, flir den Fall, dass Schiaden infol-
ge eines teilweisen oder génzlichen Ausfalls
oder einer Stérung der Dienstleistung eines
fiir den VU tétigen externen Dienstleisters
entstehen. Besteht hier moglicherweise ein
Widerspruch zu dem vorhin erwédhnten ver-
sicherten Risiko?%

13 Siehe hierzu auch Kath, W. (2019). Die
Cyberversicherung. In ZVers 3, S. 114.

14 Dievom Gesamtverband der Deutschen
Versicherungswirtschaft (GDV) ausgegebenen
allgemeinen Bedingungen fiir die Cyberrisiko-
Versicherung (AVB Cyber) aus dem Jahr

2017. Dieses Bedingungswerk befindet sich
aktuell in einer Uberarbeitungsphase und wird
voraussichtlich Ende 2023 bzw Anfang 2024 neu
verdffentlicht.

15 Zumversicherten Risiko in der
Cyberversicherung siehe auch Promok, S. 56.

2. Obliegenheiten gem. § 6 Abs 2 VersVG,
angepasste Sicherheitseinrichtungen und
Stand der Technik

Kaum ein Versicherungsprodukt ist derart
an den technischen Fortschritt gekniipft und
somit auch dementsprechend fehleranfillig.
Es erscheint - vollig zurecht - blof ein Hin-
terherhinken der Bedingungen an den tech-
nischen Fortschritt vorzuliegen. Im Lichte
dies § 6 Abs 2 VersVG'" findet man in den
Musterbedingungen unter Art 9 ABC 2018
termini wie: Informationssicherheitsverlet-
zung, technisch einwandfreier und betriebs-
fdhiger Zustand, nicht iiber das technisch
zulédssige Mafs, angepasste Sicherungsein-
richtung, ausreichend komplexe Passworter,
zusétzlicher Schutz gegen unberechtigte Zu-
griffe, zusétzliche SchutzmafSnahmen, spezi-
fische Sicherheitsrichtlinie, schutzbediirtftige
E-Mails.”” Die Auslegung dieser einzelnen Be-
griffe und die Auslegungsunterschiede bzw
Differenzierungskriterien was den B2B oder
B2C Bereich anbelangt, sind erorterungs-
wiirdig, doch werden an dieser Stelle ausge-
lassen. Problematisch ist jedenfalls, dass je-
der Anwender/Leser, sei er nun Konsument®®
oder Unternehmer unterschiedliches (Vor)
Wissen hat, einen unterschiedlichen Maf3-
stab anlegt und die Begriffe somit anders
interpretiert und sich damit einhergehend
unterschiedlich in der virtuellen Welt verhalt.
Was kann man vom Endnutzer verlangen bzw
welches Fehlverhalten ist diesem vorwerfbar?
Mit sogenannten Stand der Technik Klauseln
wird der Userrechnen miissen. Der Stand der
Technik ist ebenso ein auslegungsbediirfti-
ger Begriff, der per se nicht definiert ist. Es
kann sich hier aufgrund gesetzlicher Verwei-
se eine Prazisierung ergeben oder der Stand

16 §6 (2) VersVG ,Ist eine Obliegenheit verletzt,
die vom Versicherungsnehmer zum Zweck der
Verminderung der Gefahr oder der Verhiitung einer
Erh6hung der Gefahr dem Versicherer gegentiber -
unabhéngig von der Anwendbarkeit des Abs. 1a - zu
erfiillen ist, so kann sich der Versicherer auf die
vereinbarte Leistungsfreiheit nicht berufen, wenn
die Verletzung keinen Einfluss auf den Eintritt des
Versicherungsfalls oder soweit sie keinen Einfluss
auf den Umfang der dem Versicherer obliegenden
Leistung gehabt hat.”

17 Siehe dazu auch Kath, S. 122.

18 Zwischenzeitlich gibt es
Cyberversicherungspolizzen auch fiir Private, diese
bilden allerdings einen geringen Prozentsatz des
Marktes ab.
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der Technik kann als nicht ndher definierter
unbestimmter Rechtsbegriff angesehen wer-
den.” Der Stand der Technik ist keine Rechts-
vorschrift, aber ist in der Praxis von grofier
Relevanz. Haufig beschreiben/determinieren
technische Regelwerke den Stand der Tech-
nik; dies hat allerdings nicht zwingend so
zu sein. In der Informationstechnik versteht
man unter dem Stand der Technik, die zum
jeweiligen Zeitpunkt aktuellen technischen
Moglichkeiten zur Problem- oder Aufgaben-
l6sung, auf der Grundlage des Stands von
Wissenschaft und Forschung®. Dies resul-
tiert aus der gebrauchlichen Begriffsverwen-
dung in Literatur und Praxis?'. Der Stand der
Technik bedirfte durchaus einer weiteren
Untersuchung, diese wird allerdings nicht
vorgenommen, da dies den Rahmen eines
Aufsatzes bei weitem sprengen wiirde.

Was die Obliegenheiten des VN anbelangt,
so wird dieser, neben den bereits genannten,
dem Versicherer mitteilen miissen, dass ein
Teil der Belegschaft die geschuldete Dienst-
leistung im Homeoffice erbringt, da die Ver-
lagerung der Tatigkeit ins Homeoffice eine
Gefahrerhohung gemafd §§ 23 Abs 2 und 27
Abs 2 VersVG nach sich zieht. Die Verlage-
rung ins Homeoffice stellt nicht nur eine
unerhebliche Gefahrerh6hung geméfy § 29
VersVG dar.?? Die Meldung dariiber hat un-
verziiglich zu erfolgen, muss jedoch, sofern
bei Abschluss der Cyberversicherung noch
keine Mitarbeiter im Homeoffice gearbeitet
haben und dies auch nicht angedacht war,
nicht schon bei Vertragsabschluss? erfolgen.
Generell ist in der Praxis der Trend zu mehr
Eigenschiaden®® erkennbar. ME ist die Ten-
denz in puncto Eigenschidden mitvermehrten

Homeoffice Tétigkeiten stark steigend.

19 Sie dazu Saria, G. (2007). Grundsétzliches zum
,Stand der Technik” aus rechtswissenschaftlicher
Sicht. S. 27ff.

20 Im englischsprachigen Raum wird hier gerne
von ,state of the art* gesprochen.

21 Saria, S. 88.

22 Siehe dazu auch OGH 14.6.2020 70b 285/99h;
5.5.2010, 70b 34/10s; siehe hierzu des weiteren
Kath, ZVers 2019, 123.

23 Vgl §16 VersVG.

24 Sogenannte Allrisk Cyberpolizzen decken
lediglich Eigenschéden der Kunden ab, jedoch
keine Drittschdden siehe dazu auch Hillgraf, A.
(2019). Auf Sanierungskurs - auch in Cyber. In
Zeitschrift fur Versicherungswesen 18, S. 534.

Art 9 der Allgemeinen Bedingungen fiir die
Cyberrisiko-Versicherung (ABC 2018) defi-
niert die Obliegenheiten des Versicherungs-
nehmers vor Eintritt des Versicherungsfalls.
Es handelt sich hierbei um die sogenannte
Stand der Technik Klausel. Dieser Artikel um-
schreibt die technischen Anforderungen an
den VN und verweist auf § 6 Abs 1, 1a und 2
VersVG. Es kommt somit bei Verletzung der
geforderten Obliegenheiten zur Leistungs-
freiheit des Versicherers. ME geht von Art 9
1. ABC 2018 die Verpflichtung aus, Software-
updates sowie Treiber zu aktualisieren und
Schutzmafinahmen gegen Schadsoftware
(Virenscanner) auf dem aktuellen Stand zu
halten. Ein Mindestmaf an IT-Sicherheits-
vorkehrungen wird jedem aktiven Nutzer zu-
mutbar sein. Um bereits vorzugreifen, eine
differenzierte Betrachtung des geschuldeten
Verhaltens, ist durchaus sinnvoll. Ein Tech-
nologiekonzern, mit tberdurchschnittlich
besetzter IT-Abteilung wird mehr an Sicher-
heitsvorkehrungen leisten miissen bzw was
digitale Sicherungsmafinahmen anbelangt,
grolere Sorgfalt walten lassen miissen als
der Zwei- Mann-Tischler-Betrieb. Den Zwei-
Mann-Tischler-Betrieb wird man hier, trotz
unternehmerischer Tétigkeit eher als Kon-
sumenten behandeln und sein Handeln am
B2C Maf3stab messen. Man bendétigt aller-
dings eine gewisse IT-Affinitdt und ein ge-
wisses Maf§ an technischem Vermogen, was
der durchschnittliche VN wohl hat, da bereits
jedem PC-Nutzer bekannt ist, dass Updates
notwendig sind, um digitale Sicherheit ge-
wéhrleisten zu konnen. Dem durchschnitt-
lichen Anwender ist bekannt, dass es Cyber-
attacken und Viren gibt und dass ein aktives
Tun notwendig ist, um hier einfache Préven-
tivmafinahmen zu setzen.

3. Mehrfachversicherungen am Beispiel der D&O
Im Gegensatz zu den AVB Cyber regeln die
ABC 2018 keine vorrangige Inanspruchnah-
me der Cyberversicherung. Fiir einen Vor-
rangschutz der Cyberversicherung spréche
die Moglichkeit des sofortigen Tatigwerdens
im Versicherungsfall, da gerade bei Cyber-
attacken jede Minute zéhlt um den Schaden
moglichst geringhalten bzw beheben zu
konnen. Eine vorrangige Deckung durch die
Cyberversicherung wére demnach nicht nur
fiir den Versicherer, sondern auch den Versi-
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cherten von Vorteil und mE wiinschenswert?®.
Aufler Acht lassen, darf man in dieser Dis-
kussion allerdings keinesfalls §§ 59 VersVG

(Doppelversicherungsregime).

Greift eine Cyberversicherung bei Schéden
im Fall der Homeoffice Anordnung seitens
der Unternehmensleitung oder kann mog-
licherweise eine D&O0? Versicherung als
Ausfallsversicherung im Schadensfall her-
angezogen werden? A priori kann jedenfalls
gesagt werden, die detaillierte Prifung der
jeweiligen Polizze bzw der einschligigen
Versicherungsbedingungen ist dringend
empfohlen und bewahrt vor etwaigen Uber-

raschungen.

Auf den Deckungsschutz der D&O-Versiche-
rung mdchte ich im Folgenden sogleich kurz
eingehen. Bei der D&O-Versicherung han-
delt es sich um eine Passivversicherung, die
nur im Schadensfall zum Tragen kommt, die-
se ist alsowas die Abwehrvon Gefahren anbe-
langt, sinnbefreit. Im Schadensfall des Cyber-
angriffes wird die D&O meist keine Deckung
gewdhren, da der Versicherungsschutz der
D&O laut A- 1 der Musterbedingungen® nur
dann zur Anwendung gelangt, sofern ein Mit-
glied des Aufsichtsrates, Vorstandes oder der
Geschiftsfiihrung des Versicherungsneh-
mers oder einer Tochtergesellschaft (aktuell
oder in der Vergangenheit fiir den VN titig)
aufgrund einer Pflichtverletzung wihrend
der Téatigkeitsausiibung aufgrund gesetz-
licher Haftpflichtbestimmungen fiir einen
Vermogensschaden auf Schadenersatz in An-
spruch genommen wird. Es kann also bereits
an dieser Stelle die D&O-Versicherung zur
Inanspruchnahme iZm einer Cyberattacke

25 Gegenteiliger Meinung Kath, S. 125.

26 Directors and Officers Liability Insurance.
Vermogensschaden-Haftpflichtversicherung

fiir fremde Rechnung flir Organe und leitende
Angestellte, Definition siehe Ramharter, M. (2018).
D&O-Versicherung : dogmatische Grundlagen und
ausgewdhlte Praxisfragen. S. 6. Wien: Facultas.,

6 sowie Gruber, M., Mitterlechner, H., & Wax, T.
(2012). D&O-Versicherung : mit internationalen
Beziigen. S. 5f. Miinchen: Beck.; Hafner, M. &
Perner, S. (2018). D&O-Versicherung: Struktur und
Inhalt, In ZFR 8, S. 369

27 Allgemeine Versicherungsbedingungen fiir die
Vermogensschaden-Haftpflichtversicherung von
Aufsichtsraten, Vorstanden und Geschéftsfiihrern
(AVB D&O).

ausgeschlossen werden, da kein objektives
Kriterium hierfiir erfiillt ist.

Selbst wenn durch das Handeln eines Mit-
glieds des Vorstandes im Homeoffice (bei-
spielsweise der illegale Download einer Mu-
sikdatei einer Filesharing-Tauschborse?’, die
bekanntermafien gefihrlich ist) eine Cyberat-
tacke resultiert, kann die D&O-Versicherung
mangels samtlicher Tatbestandsmerkmale
nicht zur Deckung herangezogen werden. Im
soeben angesprochenen Fall, liegt weder eine
Pflichtverletzung wiahrend der Ausiibung der
Tatigkeit vor, noch tritt aufgrund gesetzlicher
Haftpflichtbestimmungen ein Vermodgens-
schaden ein®'. Zumal beinhalten D&O-Poliz-
zen - wie auch die Musterbedingungen dies
unter B4-1 AVB D&O Mehrere Versicherer,
Mehrfachversicherung vorsehen - eine Sub-
sidiaritatsklausel; eine Cyberversicherung
wiirde in diesem Fall, immer vorrangig zur
Deckung herangezogen werden, egal ob der
Schaden in irgendeiner anderen Versiche-

rung theoretisch mitabgegolten ware3!.

Ein Szenario, dass mE in den Anwendungs-
bereich der D&O fillt, skizziert sich fol-
gendermaflen: Der Geschéftsfithrer eines
Unternehmens, der sich auch fiir die IT des
Betriebs verantwortlich zeichnet, l4sst nicht

28 Rambharter, S. 8. sowie auch Gruber,
Mittlerlechner & Wax, S.8.

29 Die Problematik von illegalen Downloads
wird unter anderem hier angesprochen:

online abrufbar unter https://www.arag.de/
rechtsschutzversicherung/internet-rechtsschutz/
tauschboersen-haftung-illegale-downloads/ sowie
unter https://www.pwc.de/de/cyber-security/
cyberangriffe-gegen-unternehmen-in-deutschland.
pdf (Download am 17.3.2021).

30 Der Vollstandigkeit halber sei darauf
hingewiesen, dass wir uns moglicherweise im
Anwendungsbereich des DHG befinden, da das
DHG auch dann zum Zug kommt, wenn es sich
-wie der OGH es formuliert - um ,erlaubtes,
iibliches oder sozialaddquates Privatverhalten®
handelt. Es gilt allerdings zu beachten, dass das
DHG bspw auf Geschéftsfiihrer einer GmbH keine
Anwendung findet, da hierzu § 25 GmbHG die lex
specialis darstellt; siehe hierzu Reich-Rohrwig

in Straube/Ratka/Rauter, WK GmbHG § 25 (Stand
1.6.2015, rdb.at.). Das DHG kommt auch bei
Vorstidnden von Aktiengesellschaften nicht zur
Anwendung.

31 Zu den Musterbedingungen siehe Fenyves,
A., Koban, K. & Keltner, K. (2020). Allgemeine
Versicherungsbedingungen. S. 106ff.
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die notwendige Sorgfalt walten, indem er
alle Mitarbeiter anweist, keine Softwareup-
dates durchzufiihren. In diesem Fall wird
sich der Versicherer allerdings (zurecht) auf
A-7.1 sowie A-7.6-8 AVB D&O berufen (Aus-
schlussgriine aufgrund des vorsétzlichen Ab-
weichens von geltenden Vorschriften oder
samtlicher Pflichtverletzungen). Dem fiir die
IT des Unternehmens zustdndigen Geschéfts-
fiithrer®* ist vorwerfbar, dass er sich mit Si-
cherheitsstandards auseinandersetzen und
diese kennen muss, sowie fiir deren Einhal-

tung Sorge zu tragen hat??.

4. Exemplarische Problemstellungen

e Fall)*

Der Arbeitgeber stellt dem Arbeitnehmer
keinerlei technische Gerdtschaften zur Ver-
fligung, rdumt dem Arbeitnehmer das Recht
auf Ausiibung der Titigkeit im Homeoffice
ein bzw fordert diesen dazu auf, seine Tatig-
keit (idF moglich) vom Homeoffice aus fort-
zusetzen®. Der Arbeitnehmer verwendet ein
privates Speichermedium und ist via VPN-
Zugang ins Unternehmensnetzwerk einge-
wahlt und schleust so Schadsoftware ein,
wodurch der Betrieb des Arbeitgebers fiir 24
Stunden lahmgelegt wird, da wichtige Daten
des Arbeitgebers vorriibergehend nicht mehr
abrufbar sind.

e Fall2)
Im Unterschied zu Fall 1 bekommt der Arbeit-

32 Vor allem iZm Cybersecurity ist vielen
Fiihrungskréften das mogliche Ausmaf$ einer
Cyberattacke und die weiteren nachteiligen Folgen
fiir das Unternehmen oftmals nicht bewusst. Hier
besteht Nachholbedarf in puncto Aufkldrung und
Préventionsmafinahmen siehe dazu auch Hillgraf,
S. 534.

33 Siehe Fenyves, Koban & Keltner, S. 11. Vgl Art
A-7.1,A-7.6,A-7.7 und A-7.8 AVB D&O.

34 Das Einschleusen einer Schadsoftware
(Virus) in das jeweilige Unternehmensnetzwerk
mittels eines USB-Sticks, ist kein Spezifikum

bzw spezifisches Problem des Homeoffice,

diese Problematik besteht auch bei Ausiibung

der beruflichen Tétigkeit in den firmeneigenen
Réumlichkeiten.

35 Der Arbeitnehmer trifft diese ,Anordnung* auf
Grundlage der Empfehlung der Bundesregierung
(kein zwingender Charakter). Bis dato bestand/
besteht keine Anordnung seitens der BReg die
Tatigkeit des Arbeitnehmers ins Homeoffice zu
verlagern. Auf arbeitsrechtlicher Ebene kann der AG
den AN nicht zur Verlegung zwingen, dies muss in
beiderseitiger Ubereinstimmung erfolgen.

nehmer (im Folgenden AN genannt) samtli-
che Ausstattung vom Arbeitgeber, der diesen
auch unterweist und den Umstand dem Ver-
sicherer meldet, zur Verfiigung gestellt. Der
AN o6ffnet eine Phishing-Mail und schleust
auf diese Art und Weise Schadsoftware ins
Unternehmensnetzwerk ein, was wie in Fall 1
zu einer Betriebsunterbrechung aufgrund vo-
riibergehend nicht verfiigbarer Daten fiihrt.

- Variante a) Der Arbeitgeber hat bereits
samtlich Sicherheitsvorkehrungen getroffen
(Treiber aktualisiert, Virenschutz Software
vorinstalliert, automatische Sicherheitsup-
dates veranlasst und fiir eine wochentliche
Datensicherung Sorge getragen, etc). Zu-
sdtzlich dazu hat eine Unterweisung des AN
stattgefunden und es wird lediglich firmenei-
genes sicheres und vorab gepriiftes Material
und Speichermedien zur Verfligung gestellt,
doch es kommt durch Ransomware?*® Angriff
in Form eines Trojaners zur Sperre der ge-
samten Unternehmens-IT und dariiber hin-
aus wird eine Losegeldforderung seitens der
Angreifer gestellt.

- Variante b) Der vom Arbeitgeber unter-
wiesene Arbeitnehmer verwendet fahrléssi-
gerweise ein privates Speichermedium und
schleust so eine Schadsoftware ins Unterneh-
mensnetzwerk ein.

Hinweis: In allen Féllen hat der Arbeitgeber
eine Cyberversicherung abgeschlossen.

Um diese Problemstellungen ldsen zu konnen
und beurteilen zu kdnnen, ob eine Cyberver-
sicherung im jeweiligen Fall Deckungsschutz
bietet, empfiehlt sich ein Blick in die Muster-
bedingungen. Anhand derer erscheint folgen-
de Conclusio plausibel.

Grundsétzliches: Der Versicherungsfall des
Art 1 der Musterbedingungen ist jeweils er-
fiillt, da aufgrund der Beeintrdchtigung der
Verfiigbarkeit von Daten eine Informations-
sicherheitsverletzung® vorliegt. Als Informa-

tionssicherheitsverletzung ist hier die Be-

36 Zu Ransomware generell siehe auch Keltner,
S. 109.

37 In den meisten Cyberversicherungspolizzen
ist allerdings nicht nur das Vorliegen einer
Informationssicherheitsverletzung relevant,
sondern auch der Umstand wie diese zustande kam.
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eintrachtigung von elektronisch verfiigbaren
Daten beschrieben, egal ob eine blof3 vorii-
bergehende Beeintriachtigung oder die kom-
plette Loschung von Datensétzen vorliegt.
Unter elektronische Daten fallen gem Art 1
2. ABC 2018 auch Software und Programme.
Der Vorfall ereignet sich in allen Konstellatio-
nen wihrend der Laufzeit des Versicherungs-
vertrages (Art 4).

- Spezifika ad Fall 1) Soferne der Arbeitgeber
dem VU allerdings nicht gemeldet hat, dass
Mitarbeiter ins Homeoffice entsandt wurden
und dort private Endgerite verwenden,*® und
auch keine Unterweisung stattfand bzgl all-
falliger Praventionsmafinahmen, wird der
Cyberversicherer hier zurecht auf Leistungs-
freiheit gemaf} Art 9 ABC 2018 Obliegenhei-
ten des VN vor Eintritt des Versicherungs-
falles plddieren. Artikel 6 2. Gefahrerh6hung
ermoglicht es dem Versicherer zudem die
Kiindigung.

- Ad Fall 2) Die Beurteilung dazu erfolgt ana-
log wie in Fall eins. In diesem Fall wird der
VU gegeniiber dem Arbeitgeber ebenfalls
nicht zwingend leistungspflichtig, da nur
folgende Voraussetzungen erfiillt sind: auf-
rechter Versicherungsvertrag, Anzeige der
Gefahrerh6hung, zur Verfiigung Stellung von
Infrastruktur, in welchem Zustand diese ist,
geht aus dem Sachverhalt nicht hervor, hier-
bei wird es sich um einen Grenzfall handeln.
Die Betriebsunterbrechung wird in den Mus-
terbedingungen im Baustein B*° behandelt
und die besonderen Risikoausschliisse des
Art 19 4. ABC 2018 definieren den Ausschluss
des Versicherungsschutzes, bei Verwendung
von ungetesteten oder nicht freigegebenen
informationsverarbeitenden Systemen (wo-
runter der Stick im Sachverhalt fallen wird)
Achtung: Auch nach Eintritt des Schadens ist
der VN gemaf Art 10 zu einem aktiven Wohl-

38 Die Pramie erhoht sich bei den gédngigen
Cyberversicherungsanbietern deutlich in einem so
gelagerten Fall.

39 Die Musterbedingungen zdhlen vier
Risikobausteine, diese sind frei wéhl- und
kombinierbar: A - Service und Kostenversicherung,
B - Betriebsunterbrechungsversicherung, C -
Datenwiederherstellungsversicherung sowie
Baustein D - Haftpflichtversicherung. Siehe hierzu
naher Keltner, S. 111.

verhalten* verpflichtet, ansonsten kdnnte der
VU Leistungsfreiheit begehren.

- Variante b) IdF kann der VU jedenfalls zur
Leistung herangezogen werden: technisch
einwandfreie IT-Infrastruktur wird zur Ver-
figung gestellt, es erfolgen Sicherheitsunter-
weisungen sowie Pridventionsmafinahmen.
Die obigen Ausfiihrungen gelten analog.
Achtung: Der VN sollte keinesfalls der Lose-
geldforderung nachkommen, da weder Lose-
geldforderungen noch Schiden die daraus
resultieren nach den Musterbedingungen ge-
deckt sind und zu den Risikoausschliissen Art
2 4. ABC 2018 des zéhlen.

a) Empfehlungen fiir Unternehmen: Vorgans-
weise im Ernstfall

Der Abschluss einer Cyberversicherung
kann eine Risikominimierung fiir aus dem
Homeoffice resultierende Cyberrisks mit sich
bringen. Der Deckungsumfang ist fiir jedes
Cyberversicherungsprodukt individuell ei-
ner detaillierten Priifung zu unterziehen, um
so den bestmoglichen Deckungsschutz im
Schadenfall zu erhalten. Unternehmen soll-
ten*! klare Anweisungen fiir die Arbeitnehmer
im Homeoffice definieren und Homeoffice
Unternehmensleitlinien allen Mitarbeitern
gegeniiber transparent kommunizieren.*
Awareness bei den Mitarbeitern schaffen,
das Risikobewusstsein schirfen und auf die
vergrofierte Gefahr einer Cyberattacke im
Homeoffice hinweisen, sind kostengiinstige
und stark risikoreduzierende Aspekte iZm
Cybersecurity. Soferne eine Cyberversiche-
rung abgeschlossen wurde, ist der Arbeit-
geber verpflichtet, die Homeoffice Tatigkeit
der Arbeitnehmer gegeniiber dem VU anzu-
zeigen. Auch nur leichte Fahrlissigkeit kann
zur Verringerung des Versicherungsschutzes
oder im Worst-Case Scenario zur Kiindigung
seitens des VU fiihren.

40 ISv Mitwirkung an der Schadensbegrenzung,
Unterstiitzung wihrend der ,Aufarbeitung® und
Leistung sdmtlicher moglicher Mafinahmen,

die der raschen Wiederherstellung des
Ursprungszustandes dienen; analog zu & 3 Abs 3
VersVG.

41 Unabhéngig vom seitens der Bundesregierung
beschlossenen Homeoffice-Gesetz.

42 ODb hier gegebenenfalls der Aufsichtsrat oder
der Betriebsrat involviert werden muss, bleibt an
dieser Stelle aufier Acht gelassen.
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lll. Auf den Punkt gebracht

Die im Janner 2019 veroffentlichten Muster-
bedingungen haben bis dato zu keiner Kon-
solidierung des Cyberversicherungsmarktes
gefiihrt, der Markt zeigt sich immer noch sehr
heterogen und diese Inhomogenitét zeigt sich
auch im Umgang mit technischen Obliegen-
heiten in den Cyberversicherungsvertriagen.
Die meisten Versicherungskonzepte enthal-
ten mehr oder weniger umfangreiche Katalo-
ge mit technischen Obliegenheiten, die auch
iZm Homeoffice virulent werden. Es wird zwi-
schen klassischen technischen Obliegenhei-
ten (zB dem Schutz gegen Schadsoftware mit
einem Virenscanner) und organisatorischen
Mafinahmen (Patch-Management-Verfah-
ren, Erstellen von Krisenplédnen fiir den Ein-
tritt des Schadensereignisses) differenziert.
Zusammengefasst werden Anforderungen
an das betriebliche Risiko-Management be-
schreiben. Generalklauselartig und wenig
zufriedenstellend ist der Stand der Technik
geregelt. Eine adidquate Cyberversicherung
kann IT-Sicherheitsmafinahmen komplet-
tieren, dient aber nicht als Ersatz dafiir, vor
allem in gefahrerh6henden Homeofficetétig-
keiten empfiehlt sich eine detaillierte und
differenzierte Losung. Die exemplarischen
Problemstellungen wurden anhand der Mus-
terbedingungen gelost. Die jeweilige Cyber-
versicherungspolizze kann von den Muster-
bedingungen abweichen und dadurch kann
es zu variablen/ungleichen Losungsansitzen
kommen. Wie bereits angemerkt, empfiehlt
sich ex ante die detaillierte Priifung des je-
weiligen Bedingungswerkes.
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Authentifikation in der digitalen Ara
Wie Privatpersonen und Unternehmen ihre
digitalen Identitaten bewahren

Unser Alltag verlagert sich immer mehr in
den Cyberspace. Das bedeutet, dass sich
sowohl Personen als auch Unternehmen
im digitalen Raum eindeutig identifizie-
ren miissen, um rechtssicher handeln zu
konnen. Wie funktioniert nun die digitale
Authentifikation von natiirlichen und ju-
ristischen Personen und wie kann deren je-
weilige digitale Identitit gewahrt werden?

Sowohl in der Wirtschaft als auch in der Ver-
waltung werden analoge Prozesse zuneh-
mend durch digitale Alternativen ersetzt. Die
aktuell geltende eIDAS-Verordnung sieht
drei rechtsgiiltige Arten von elektronischen
Signaturen vor: Simple (SES), Advanced (AES)
und Qualified (QES).

Zwar sind einfache elektronische Signa-
turen (SES) wie eine manuell auf einem
Desktop-Bildschirm ausgefiihrte oder einge-
scannte handschriftliche Unterschrift bereits
seit Langem verfiigbhar, doch sie geniigen im
Fall komplexer, risikoreicher Transaktionen
und Vertrdge bei Weitem nicht den Sicher-
heits- und Complianceanforderungen. Dafiir
braucht es die fortgeschrittene elektroni-
sche Signatur (AES) und die qualifizierte
elektronische Signatur (QES). Sie sind mit
den signierten Daten so verkniipft, dass die-
se nach dem Unterzeichnen nicht unbemerkt
verdndert werden konnen. Zusitzlich stellen
sie sicher, dass die Signatur eindeutig der
unterzeichnenden Person zugeordnet ist - so
ist die Authentizitit der Unterschrift gewéhr-
leistet.

Qualifizierte elektronische Signatur

Der Begriff ,qualifizierte elektronische Si-
gnatur” fillt immer wieder in Zusammen-
hang etwa mit dem Vertragsmanagement
eines Unternehmens oder der Verwaltung
von Patient:innendaten in der Gesundheits-
versorgung. Dies zeigt, dass die QES fiir den
sicheren Umgang mit hochkritischen Daten
geschaffen und geméfd §4 (1) SVG iVm. §886

AGBG auch immer dann gefragt ist, wenn
eine der handschriftlichen Unterschrift recht-
lich gleichgestellte Signatur in elektronischer
Form benétigt wird.

Was unterscheidet nun eine QES von einer
AES? Sie ist, einfach gesagt, eine AES, der ein
qualifiziertes Zertifikat zugrunde liegt und
die mit einer qualifizierten elektronischen

Signatuerstellungseinheit erstellt wurde.

Fiir eine QES braucht es also eine qualifizier-
te Signaturerstellungseinheit - etwa ein bei
einem Vertrauensdienstanbieter wie A-Trust
befindliches
das zum Beispiel fiir die Handy-Signatur

Hardware-Sicherheitsmodul,

bzw. nun ID Austria genutzt wird. In anderen
Féllen sind eine Chipkarte (Bankomatkarte,
e-card, ...), ein geeignetes Chipkarten-Lese-
gerit und eine zugehorige Software erforder-
lich, um eine QES zu erstellen. Somit stellt die
qualifizierte elektronische Signatur aufgrund
ihrer hohen Anforderungen an die Identifi-
zierung der Unterzeichnenden die sicherste
Form des digitalen Unterzeichnens dar.

Die wichtigsten Anwendungsfalle fiir die QES

Der wohl verbreitetste Use Case fiir die quali-
fizierte elektronische Signatur ist das E-Go-
vernment. Sie ist aulerdem bei der elekt-
ronischen Vergabe oOffentlicher Auftrige
erforderlich und wird auch oftmals verwen-
det, um die Echtheit, Herkunft und Unver-
sehrtheit des Inhalts von elektronisch iiber-
mittelten Rechnungen zu gewahrleisten.
Dazu kommt die europaweite Rechtssicher-
heit von Dokumenten, die mit der Handy-Si-
gnatur bzw. ID Austria unterzeichnet werden:
ein wichtiger Erfolgsfaktor in der digital ver-
netzten Geschéftswelt! Auch fir spezielle
Branchenlésungen ist die QES unerlésslich,
wie etwa fiir die sichere Nutzung des Unified
Patent Court (UPC).

Die qualifizierte elektronische Signatur kann
allerdings nur von natiirlichen Personen
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durchgefiihrt werden. Wie kénnen nun Unter-
nehmen oder Behdrden die grofiere Produk-
tivitdt und Effizienz digitaler Authentifizie-

rungslosungen nutzen?

Qualifiziertes elektronisches Siegel

Dafiir ist das elektronische Siegelvorgesehen,
der digitale Behorden- bzw. Firmenstempel.
Technisch basiert es auf dem gleichen Ver-
fahren wie eine elektronische Signatur, wobei
die Verkniipfung des Unternehmens mit dem
Zertifikat iiber eine zeichnungsberechtigte
Person der jeweiligen Organisation erfolgt.

Laut eIDAS gibt es auch hierwie bei der elek-
tronischen Signatur die drei Niveaus ,ein-
fach®,
und damit ebenfalls steigende Sicherheitsle-

Jfortgeschritten® und ,qualifiziert®
vels. Was das Siegel von der Signaturlosung
nun unterscheidet, ist sein rechtlicher Wert:
Denn als rechtliches Aquivalent zur hand-
schriftlichen Unterschrift ist die qualifizierte
elektronische Signatur eine Willenserklarung
und die unterschreibende Person gibt mit
ihr das uneingeschrénkte Einverstdndnis zu
einem Sachverhalt oder einer Vereinbarung.
Damit ist die Schriftformerfordernis erfiillt,
die es erlaubt, rechtlich bindende Vertréige
zu schliefien.

Da das Siegel als digitaler Stempel eines
Unternehmens oder einer Behorde, also
einer juristischen Person, verwendet wird,
gibt es jedoch keine eindeutige Verbindung
zwischen einer konkreten Person und dem
gestempelten Dokument, kann also nicht als
Willenserklarung gelten. Hierfiir wird zu-
satzlich die qualifizierte Signatur der jeweils
zeichnungsberechtigten Personen benétigt.
Wenn damit aber keine Vertrige geschlossen
werden konnen, wofiir werden elektronische
Siegel tiberhaupt gebraucht?

Vorteile eines qualifizierten elektronischen
Siegels

Mit einem Firmen- oder Behordenstempel
wird die Echtheit des digitalen Dokuments,
die Authentizitit seines Inhalts sowie seine
Integritat bestitigt. Das Siegel ist daher ge-
eignet, um binnen weniger Sekunden zeit-
und ortsunabhingig die eindeutige Herkunft

und Unversehrtheit von Zeugnissen, Beschei-
den, Rechnungen oder Beglaubigungen zu
bestitigen, und sichert den Beweiswert von
Dokumenten.

Damit konnen sich Organisationen vor In-
ternetbetrug schiitzen, eingescannte Pa-
pierdokumente nach Anbringen eines quali-
fizierten elektronischen Siegels und eines
qualifizierten Zeitstempels revisionssicher
archivieren oder ihre Workflows vollstéin-
dig und medienbruchfrei digitalisieren.
Als Beispiel eines konkreten Anwendungsfall
ist die Eintragung aller Produkte mit Energie-
label in die EU-Datenbank EPREL zu nennen,
die nur mit der Verifizierung des Unterneh-
mens durch ein qualifiziertes elektronisches
Siegel moglich ist. Ein weiterer interessanter
Use Case des qualifizierten Firmensiegels
stellt die Erfiillung der Auflagen fiir E-Rech-
nungen zwischen Wirtschaftstreibenden ge-
mafl §11 Abs. 2 des UstG. dar, demzufolge
eine E-Rechnung nur dann als Rechnung gilt,
wenn die Echtheit der Herkunft und die Un-

versehrtheit des Inhaltes gewéhrleistet ist.

Digitale Identitat als Grundlage unserer Ge-
sellschaft

Die eingangs erwahnte grofie Bedeutung des
technologischen Wandels fiir unseren beruf-
lichen und privaten Alltag macht klar, dass
sowohl unsere Identitét als Biirger:innen als
auch die Identitdt unserer Unternehmen und
Organisationen im digitalen Raum unbedingt
hoch professionell gewahrt werden muss.
Ohne eindeutige und sichere Authentifizie-
rung durch einen Vertrauensdiensteanbieter
wie A-Trust sind Betrug und Rechtsunsicher-
heit Tir und Tor gedffnet, mit negativen Aus-
wirkungen auf die personliche Sicherheit der
Menschen wie auch auf die wirtschaftlichen
Rahmenbedingungen. Deshalb sollten wir auf
allen Ebenen und iiber alle Branchen hinweg
zusammenarbeiten, um die digitale Ara mog-
lichst sicher und erfolgreich zu gestalten.
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Das unerwartete Ereignis

Zweifelsohne ist jeder Unternehmer auf sor-
genfreies und risikoarmes Wachstum be-
dacht. Wachstum ist das optimale Ergebnis,
wenn man zur richtigen Zeit am richtigen Ort
die richtigen Entscheidungen getroffen hat.
Externe und interne Risiken funken immer
wieder dazwischen und unterbrechen die
oftmals verzweifelte Suche nach der passen-
den Erfolgsformel, die zu Threm Unterneh-
men, lhrem Business bzw. Threr Organisation
passt. Der «Fit-Faktor», also wie sich Erfolg
und Wachstum in Thre Organisationen ein-
fiigen, hangt zunehmend auch an der Sicht-
barkeit Thres Unternehmens und Ihrer Mar-
ke. Konsequenterweise tragt Sichtbarkeit
mit System und Stringenz zur Skalierbarkeit
Ihres Angebots bei. In unseren Untersuchun-
gen eines widerstandsfahigen und skalierba-
ren Angebots zeigt sich, dass es sieben per-
formancekritische Handlungsfelder braucht.
Der operative Betrieb und die IT sind das
sog. Handlungsfeld Nummer 5. Digitalisie-
rung ist sicherlich ein Erfolgsbaustein fiir
jedwede Organisation und Verwaltung, ob
Referent oder Verwaltungscoach. Digitali-
sierung ist elementarer Bestandteil unseres
Denkens und unseres Handelns geworden:
fiir Geschéftsnetzwerke, Angebotsprasenta-

tionen, Schulungen; voll automatisiert ist die
Digitalisierung ein wichtiger Mitarbeitender
geworden und mit ihm und dank ihm fertigen
wir Alltagsgegenstédnde und Luxusartikel, las-
sen Hauser dank 3D-Technologie wachsen,
priiffen Nachforderungen und vergleichen
Referenzurteile in komplexen Mandantensi-
tuationen.

Wir sind nicht allein dort draussen. Eindring-
linge und Stoérenfriede machen Organisa-
tionen jeglicher Grossenordnung das Leben
schwer, im Betrieb, Verkauf, im Zulieferpro-
zess und in der Kanzlei. Wir kdnnen uns sehr
genau ein Bild davon machen, wie analoges
Eindringen aussieht. Wir haben bildlich den
Dieb, den mutwilligen Zerstorer vor Augen.

Nehmen wir als Beispiel ein Anwaltsbiiro.
Eindringlinge verschaffen sich Zugang zu
dem Biiro, den Unterlagen, Aktennotizen,
entwenden Betriebsmittel. Sie durchsuchen,
zerstoren, nehmen mit. Wurde vorab gezielt
sich auf das Eindringen vorbereitet, desto
leichter fillt es den Eindringlingen das zu
finden, was sie suchen bzw. desto gezielter
losen sie eine Aktion aus, die sie geplant hat-
ten oder wofiir sie beauftragt wurden. Dazu
zdhlen etwa die Mitnahme von Unterlagen,

Abbildung 7. Eindringling



G : TechGuard

Cyber Resilienz

Datentrager, es geht darum Verwirrung zu
stiften, um einen anwaltlichen Vorgang hin-
auszogern und einen Termin vor Gericht oder

eine Aussage platzen zu lassen.

Wie gezielt und planvoll hat ein Eindringling
vorzugehen, um das Erfolgserlebnis zu be-
kommen, was beabsichtigt war? Mit dem Ein-
zug der Digitalisierung haben sich Eindring-
linge neu ausgerichtet. Sie sind versierter
geworden und nutzen weit mehr digitale Op-
tionen fiir ihr bis dato genutztes Geschiéfts-
modell: 1) «Zugriff und Stéren» und 2) «Zu-
griff und Zerstoren». Léngst geht es um die
dritte Option 3) «Zugriff und Verdienen».

Big Game Hunting wurde bis dato als dieje-
nigen Angriffe mit dem grossten Hackerrisi-
ko bezeichnet, um grosse Unternehmen und
Konzernstrukturen sowie bekannte Marken
zu attackieren. Das Bild hat sich gewandelt.
Der Mittelstand, der sich dank digitaler Tools
seine Betriebsabldufe optimiert, sein Busi-
ness international vertreibt und Mitarbeiten-
de, die in Europa und in USA beispielweise
ansissig sind, dockt sich digital im Durch-
schnitt mit mehr als 17 Zugangsstellen an
andere bekannte und im Subunternehmerge-
schift unbekannte Unternehmen an.

Abbildung 8. Big Game Hunting

Das Cyberrisiko liegt zum einen so die Analy-
se von Crowdstrike und digital value creators
(DVC) in wenig bis unzureichend geschiitz-
ten Systemen und der Uberwachung bzw. Si-
cherung oben genannter Zugangsstellen und
zum anderen bei uns Menschen. Startups mit
coolen Apps sind attraktiv und giinstig fiir
den Mittelstand und das Marketingbtiro. Das
Wissen und das konsequente Durchdenken
eines Risikos konnte dafiir sorgen festzustel-
len, wann und weshalb digitale Zugénge ver-
vernachldssigt und Warnungen missachtet
worden sind.

Analysen zeigen, dass es immer noch der
Mensch ist, der den Hackern und Eindring-
lingen den roten Teppich ausrollt. Nehmen
wir das Beispiel einer Marketingabteilung
in einem Bundesministerium. Im analogen
Minenfeld wiirde alles getan werden, um
Eindringlinge durch Zugangskontrollen und
eine Abfolge von Priifungen abzuwehren,
Unterlagen wiirden sicher aufbewahrt, auffal-
lige Postsendungen vorab aussortiert werden.
Und im digitalen Minenfeld? Wie bereiten Sie
Thre Organisation auf das digitale Minenfeld
vor?
Das Mandat von Organisationen jeglicher In-
dustrie- und Branchenzugehorigkeit, Grosse
FORTSETZUNG NACHSTE SEITE »
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und Geografie ist es, das Unternehmen, seine
Belegschaft, die Finanzkraft und das Umfeld
des Unternehmens zu schiitzen. Zu schiitzen
vor den Gefahren, die im Cyber Bereich pra-
senter sind denn je, und damit die Existenz
des Unternehmens gefiahrden. Dazu zdhlen
vorherrschende und unentdeckte Gefahren
aus dem digitalen und virtuellen World Wide
Web, Anfilligkeit durch vernetzte und teils
offene Software-Systeme, gehackte physische
Sensoren, manipulierte mediale Inhalte und
Finanzdaten und gesperrte funktionale Ab-
laufe. Letzteres ist bekannt, etwa um Orga-
nisationen um Lésegeld fiir die Offnung von
Systemzugédngen oder Zugang zu Datenin-

halten zu erpressen.

Ein durchgetaktetes digitales Arbeitsumfeld
also ist kein Garant dafiir, dass das Unter-
nehmen, sein Geschiftsziel und damit seine
Existenz und die Belegschaft sicher sind. Es
braucht eine Wahrnehmungsschérfung fir
Organisation und Mensch. Dies umfasst aus
unserer Erfahrung sieben Organisationsbe-
reiche - unabhingig von Industrie, Grosse
und Geografie sind diese sieben Handlungs-
felder relevant (siehe Bild 2). Damit liesse
sich - so unsere Erfahrung - ein unerwartetes
Ereignis in ein zu erwartetes Ereignis abfe-
dern und damit gar nicht erst entstehen zu

lassen. Das Risiko tritt also gar nicht erst auf.
Gehen wir zuriick zu dem Beispiel der Mar-
ketingabteilung. Digital werden die Presse-
abteilung im Ministerium, die Agentur, das
Grafikteam, Fotografen und Rechercheabtei-
lungen miteinander vernetzt. Eine Kampagne
zum Thema Standortsicherung der Produk-
tion im Osterreich steht an. Es werden Pos-
ter und Druckmaterial digital gestaltet und
mit dem Zahlenwerk versehen. Der digitale
Eindringling, der auf die dritte Option sei-
nes Geschiftsmodells aus ist, wird nicht die
Kampagne storen oder Dateien verschwin-
den lassen. Er wird sich auf die Zahlen, die
in der Kampagne genannt werden, konzent-
rieren. Eine Manipulation, die weitreichende
Konsequenzen hat. Denn genau diese Zahlen
sind Gegenstand im Pressegesprich zu Wahl-
kampfzeiten im TV und online via YouTube.
Die politischen Vertreter sollen o6ffentlich
Rede und Antwort stehen. Der Supergau sind
nicht erklarbare Zahlen, Fehler in den Her-
leitungen und die Breitbandwirkung in den
sozialen Medien und bei den Wéhlern!

Wie liesse sich hier mit der Marketingabtei-
lung und allen anderen arbeiten, um diese
Gefahren abzuwenden? Braucht es umfang-
reichere Tools und Plausibilitdatschecks? Si-
cherlich. Nur, diese allein geniigen nicht.
Die Wahrnehmungsféhigkeit einer Organi-

Abbildung 9. 7 Handlungsfelder
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sation, ihrer Struktur und bei uns Menschen
gilt es zu schulen. Denn eine digitale Gefahr
ist dann fir uns real existent und trifft uns
umso mehr, wenn sie durch unser Verhal-
ten, unsere Handlung oder unser Nichtstun
entstanden ist. Gefahrenquellen entstehen
aus menschlicher und prozessualer Unacht-
samkeit, die aus einer Nachldssigkeit heraus
ein Risiko entstehen und wachsen lédsst. Das
Schutzschild der Organisation und das ist
die gute Nachricht lasst sich konsequent auf-
und ausbauen. Dazu statten wir - mit Blick
auf das allgegenwirtige Gefahrenpotential
- im Idealfall alle 7 Handlungsfelder in Or-
ganisationen mit einem Wahrnehmungspro-

gramm aus.

Dabei handelt es sich um ein Schulungspro-
gramm bestehend aus kognitiven, sozialen
und digitalen Elementen. OPCYBRESTM steht
fiir Operative Power durch Cyber Resilienz.
Die OSCS-Initiative / das BKA sagt dariiber:
«OPCYBRESTM unterstiitzt die Umsetzung
der Ziele der OSCS und triagt damit zu einer
Erhohung der gesamtstaatlichen Resilienz
gegen Gefahren aus dem Cyberraum bei.»
Testen Sie die Wahrnehmung Ihrer Organi-
sation und spielen Sie die 7 Handlungsfelder
mit uns durch.

Referenzliste:

digital value creators (DVC) (2022): OPCYBRESTM
Schulungsprogramm online und vor Ort

Fliigge, B. (2021). Mobility Moves Minds - build
and grow again as business. Dean Publishing
(Deutsche Ausgabe)
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Aktuelles aus den Gerichten Benn-Ibler Rechtsanwalte

Datenschutz am Arbeitsplatz

Die Einsichtnahme in E-Mails einer fritheren Mitarbeiterin ist geméf3 einer Entcheidung des
Osterreichischen OGH unter bestimmten Voraussetzungen nach Art 6 Abs 1 lit f DSGVO zulés-
sig. Dies gilt vor allem dann, wenn dies zur Wahrung eines berechtigten Interesses des Unter-
nehmens erforderlich ist und die Interessen oder Grundfreiheiten der betroffenen Personen

nicht tiberwiegen.

EuGH soll den Begriff des immateriellen Schadens der DSGVO klaren

Der deutsche Bundesgerichtshof hat in einem Verfahren betreffend eine Person, deren perso-
nenbezogene Daten von dem Verantwortlichen unrechtméfig durch Weiterleitung offengelegt
wurden, die Frage der Festlegung der Kriterien betreffend den Anspruch auf Ersatz des im-
materiellen Schadens an den EuGH vorgelegt.

Unter anderem soll die Frage beantwortet werden, ob fiir die Annahme eines immateriellen
Schadens bloRe negative Gefiihle wie Arger, Unmut, Unzufriedenheit, Sorge und Angst, die an
sich Teil des allgemeinen Lebensrisikos sind, genligen, oder, ob die Annahme eines Schadens
einen iiber dieses Gefiihl hinausgehenden Nachteil fiir die betroffene natiirliche Person er-
forderlich macht.

Wann sind AuBerungen in privaten Chats vertraulich

Das deutsche Bundesarbeitsgericht (BAG) hat geurteilt, dass Mitglieder einer Chatgruppe den
besonderen personlichkeitsrechtlichen Schutz einer Sphére vertraulicher Kommunikation nur
dann in Anspruch nehmen koénnen, wenn es berechtigte eine Vertraulichkeitserwartung gibt.
Das ist wiederum abhéngig vom Inhalt der ausgetauschten Nachrichten. Haben die Nachrich-
ten den Inhalt beleidigender und menschenverachtender Auferungen iiber Betriebsangeho-
rige, bedarf es laut BAG einer besonderen Darlegung des Arbeitnehmers, warum er erwarten
durfte, dass der Inhalt der Chatgruppe nicht an Dritte weitergegeben wird.

EuGH muss Gerichtsstand bei Software-Vertragen klaren

Der 6sterreichische oberste Gerichtshof (OGH) mochte vom Europaischen Gerichtshof (EuGH)
wissen, wo der , Erfiillungsort® iSd Art 7 Nr 1 lit b 2. Gedankenstrich der Verordnung Nr
1215/2012/EU tiber die gerichtliche Zustdndigkeit und die Anerkennung und Vollstreckung von
Entscheidungen in Zivil- und Handelssachen (EuGVVO) bei Software-Dienstleistungsvertra-
gen liegt.

Im Ausgangsfall entwickelte die in Wien anséssige klagende GmbH fiir die in Deutschland an-
sissige Beklagte eine Software. Vertragsgegenstand war die urspriingliche und laufende Ent-
wicklung sowie der laufende Betrieb der Software in Deutschland. Die Parteien vereinbarten
weder Gerichtsstand noch Erfiillungsort.

Die Kernfrage ist, ob der ,Erfiillungsort” bei der Erbringung von Dienstleistungen der Ort ist, an

dem der Dienstleister (in dem Fall die Kldgerin) seine Tétigkeit hauptsédchlich vorzunehmen hat.


https://usancen.lawthek.eu/publication-detail/2dce8b55-11d0-4b42-b00f-8573b86c7603
https://usancen.lawthek.eu/publication-detail/599cfcde-73fe-40e2-ab6e-41faab964cd1
https://usancen.lawthek.eu/publication-detail/3578163f-7e61-4f85-8d50-9e9ea3491a7d
https://usancen.lawthek.eu/publication-detail/9045971a-dd09-4bb8-9c3c-9c699dab64e1
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Rechtsschutz-Deckung bei Data Breach

Der oOsterreichische Oberste Gerichtshof (OGH) stellt klar, dass auch immaterielle Schdden
vom Versicherungsschutz einer Rechtsschutzversicherung nach den Allgemeinen Bedingun-
gen fiir die Rechtsschutzversicherung 2017 (ARB 2017) gedeckt sein kdnnen.

Betriebsratsvorsitzender kann kein Datenschutzbeauftragter sein

Die Stellung als Betriebsratsvorsitzender steht der Wahrnehmung der Aufgaben eines Daten-
schutzbeauftragten entgegen. Der Arbeitgeber sei deshalb berechtigt, die Bestellung zum Da-
tenschutzbeauftragten zu widerrufen, so das deutsche Bundesarbeitsgericht (BAG).

Buchrezension Cyberversicherung

Der Tagungsband “Cyberversicherung” herausgegeben von Mag. Lisa Katharina Promok, er-
schienen 2023 bei Facultas, enthélt die Abhandlungen der Tagung des Forschungsinstitutes
fiir Privatversicherungsrecht zur Cyberversicherung im Herbst 2022 und bietet einen aktuel-
len Uberblick iiber die Herausforderungen im Bereich der digitalen Sicherheit.

Zum Verhaltnis von NIS 2 und DSGVO

Der Normenzweck und die Zielsetzungen der NIS 2 VO und der DSGVO tiberlagern sich im Be-
reich des Schutzes personlicher Daten. In der DSGVO betrifft das insbesondere die Regelugen
der Art. 32 und 33 DSGVO.

Die NIS 2 VO adressiert dieses Problem und sieht vor, dass die Regelugen der NIS 2 VO unbe-
schadet der Regelungen der DSGVO gelten (Art. 2 (12) NIS 2 VO), sodass diese beiden Regelun-
gen gleichberechtigt nebeneinander bestehen.

Damit Doppelbestrafungen vermieden werden, regelt , dass wenn eine Datenschutzbehoérde in
der Folge eine Strafe in Bezug auf die angezeigte Verletzung verhiangt, geméaf3 Art. 35 NIS2 kei-
ne weitere Strafe fiir denselben Sachverhalt im Sinne von Art. 34 der NIS 2 Vo verhéngt werden
darf. Sehr wohl kénnen aber die in Art 32 und 33 NIS 2 VO angesprochenen Durchsetzungs-

massnahmen verfiigt werden.

ZUR
LANGFASSUNG

ZUR
LANGFASSUNG

LANGFASSUNG

ZUR
LANGFASSUNG


https://usancen.lawthek.eu/publication-detail/c833dda6-f9fc-435c-ac68-38fe2b9ef3c4
https://usancen.lawthek.eu/publication-detail/0ee9d060-ffe4-4d4d-a47c-c5a2ed9ad7c6
https://cybsec.lawthek.eu/publication-detail/c37deb63-98e3-4629-9579-f239feea2042
https://cybsec.lawthek.eu/publication-detail/f7927d9d-a8de-4eeb-bad6-bdf78c348065

NIS-2

¢ : TechGuard

AUTOR:IN

Mag. Dr. Stefan Eder

Herausgeber, Partner bei Benn-Ibler
und Gesellschafter bei Cybly GmbH

36| 00/23 Usancen:TechGuard

Paradigmenwechsel fiir die Verantwortung
von Leitungsorganen durch NIS-2

Cyberrisken stellen Leitungsorgane in Fol-
ge des hohen Gefahrenpotenzials und der
Relevanz der méglichen Schéiden vor neue -
bisher so nicht bekannte - Herausforderun-
gen. Durch die neue ,NIS-2“ Richtlinie der
Europiischen Union wird nun das Thema
des Umfangs der notwendigen Sorgfalt neu
thematisiert.

Es ist mittlerweile allgemein bekannt, dass
Cyberrisiken bestandsbedrohend fiir viele
Unternehmen sein konnen. Die Anzahl der
Angriffe ist so hoch, dass auch kaum ein Un-
ternehmen sagen kann, dass es von solchen
Versuchen verschont geblieben ist.

Diese Risikosituation fiihrt schon fiir sich al-
leine gesehen dazu, dass Leitungsorgane in
der Pflicht sind, diese Risiken zu beobachten
und geeignete Mafnahmen zur Abwehr zu
setzen. Bei Kapitalgesellschaften muss ge-
méafd § 22 GmbHG bzw. § 82 AktG ein internes
Kontrollsystem eingerichtet sein. Dies dient
dem Schutz des Vermogens der Gesellschaft.
Die dazu festgelegen Mafinahmen betreffen
alle operativen Unternehmensbereiche und
somit auch die Cybersicherheit. Zu beachten
ist, dass dies eine kollektive Verantwortung
der jeweiligen Organe ist und diese Verpflich-
tung per se nicht delegiert werden kann.

Fir den Fall, dass Geschéftsfithrung bzw.
Vorstand diesen Verpflichtungen nicht ord-
nungsgemifd nachkommen, haften sie ge-
méfd den §§ 25 GmbHG bzw. 84 AktG person-
lich fiir den dadurch entstehenden Schaden.
Als Sorgfaltsmafistab ist der eines ordent-
lichen (und gewissenhaften) Geschéftsman-
Der
Gesetzgeber geht in dem Zusammenhang

nes/Geschiftsleiters heranzuziehen.
von einer objektiv sachlichen Herangehens-
weise auf Basis angemessener Information
aus, wobei dies in Judikatur im Wege der
Auslegung fiir den Einzelfall in Bezug auf die
jeweils zu beurteilende Risikosituation wei-
ter konkretisiert wird. In Folge der ebenfalls
vorgesehenen Beweislastumkehr miissen die
betroffenen Organe beweisen, dass sie ihren
Verpflichtungen mit der notenwendigen
Sorgfalt nachgekommen sind.

Die iiber die Jahre immer grofler werden-
de Gefahr der Cyberrisiken haben auch die
Organe der Europdischen Union erkannt.
Nach léangeren Konsultationen wurde dazu
am 14.12.2023 Die Richtline (EU) 2022/2555
iber Mafinahmen fiir ein hohes gemeinsames
Cybersicherheitsniveau (sog. ,NIS-2 RL®)
verabschiedet. Die NIS-2 RL ist am 16.1.2023
in Kraft getreten. Wie alle Richtlinien bedarf
sie an sich der innerstaatlichen Umsetzung,
die bis Ende 2024 vorgesehen ist.

Das wére nun nicht weiters aufregend. Aller-
dings beinhaltet die NIS-2 RL neben einer
Vielzahl von cyberspezifischen Regelungen
unter anderem in den Art. 20 (Governance)
und Art. 21 (Risikomanagementmafinahmen)
eine Festlegung welchen Sorgfaltsmafistab
Leitungsorgane in Bezug auf Cybersicherheit
anzuwenden haben. Diese sind im Wesentli-
chen an den Standards orientiert, die man in
der Literatur fiir ein Risikomanagementsys-
tem generell bzw. spezifisch fiir Cyberrisiken
(vgl. z.B. ISO 27001) finden kann.

Da, wie schon vorstehend dargestellt, in
Bezug auf das interne Kontrollsystem und
Risikomanagement bereits innerstaatliche
Regelungen bestehen, bedarf es dahinge-
hend keiner gesonderten Umsetzung, um
die Pflicht von Leitungsorganen, auch gegen
wesentliche Cyberrisken vorzusorgen, inner-
staatlich gesetzlich festzulegen. Die detail-
lierte Ausgestaltung der einzelnen Pflichten
wird der Gesetzgeber ins innerstaatliche
Recht zu tibernehmen haben, wobei schon
die aktuelle Judikatur vergleichbare Sorg-
faltskriterien fiir die Auslegung der §§ 25
GmbHG bzw. 84 AktG entwickelt hat. Die In-
dikation der Regelungen geméifd Art 20 und
21 NIS-2 RL bietet sich fiir die konkrete Aus-
legung der Pflichten der Leitungsorgane fiir
die Risikovorsorge gegen Cyberrisiken durch
innerstaatliche Gerichte daher an.

Das Argument, dass dies jede Kapitalgesell-
schaft betrifft,

stehen von der Vermeidung wesentlicher

deren wirtschaftliches Be-

Cybervorfille abhingt, und nicht nur jene
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(durchaus grofe Zahl von) Unternehmen, die
direkt unter NIS-2 fallen, liegt auf der Hand.
Sehen doch die §§ 22 GmbHG bzw. 82 AktG
keine Einschridnkung der Verpflichtungen
der Einrichtung eines internen Kontrollsys-
tems nach Tatigkeitsbereich der jeweiligen
Kapitalgesellschaft vor.

Der Vorteil ist, dass es fiir Leitungsorgane
nachvollziehbare Mafinahmen gibt, die in
Bezug auf Cybersicherheit anzuwenden sind.
Wobei auch auf die VerhéltnisméfSigkeit und
Angemessenheit der Mafinahmen Bedacht
genommen werden darf/soll.

Bei der Bewertung der Verhéltnismafligkeit
der Mafinahmen sind das Ausmaf$ der Risiko-
exposition der eigenen Einrichtung, deren
Grofle und die Wahrscheinlichkeit des Ein-
tretens von Sicherheitsvorfillen und deren
Schwere, einschliefflich ihrer gesellschaft-
lichen und wirtschaftlichen Auswirkungen,
gebiihrend zu beriicksichtigen.

Was bedeutet das nun konkret in Bezug auf
Cybersicherheit? Leitungsorgane miissen (in
etwas verkiirzter Form) ...

... an Schulungen teilnehmen und allen Mit-
arbeitern Schulungen anbieten um (in Ih-
rem Verantwortungsbereich) ausreichende
Kenntnisse und Fahigkeiten zur Erkennung
und Bewertung von Risiken sowie Manage-
mentpraktiken im Bereich der Cybersicher-
heit und deren Auswirkungen zu erwerben;
... sicherstellen, dass geeignete und verhalt-
nisméfige technische, operative und orga-
nisatorische Maffnahmen im Unternehmen
ergriffen werden, um die Risiken der genutz-
ten Dienste zu beherrschen und die Auswir-
kungen von Sicherheitsvorfillen moglichst
gering zu halten;

... Konzepte in Bezug auf die Risikoanalyse
und Sicherheit fiir Informationssysteme, die
Bewdéltigung von Sicherheitsvorfillen, die
Aufrechterhaltung des Betriebs, wie Back-
up-Management und Wiederherstellung
nach einem Notfall, und Krisenmanagement,
Sicherheit der Lieferkette, Sicherheitsmafs-
nahmen bei Erwerb, Entwicklung und War-
tung von Netz- und Informationssystemen,
einschliefllich Management und Offenlegung
von Schwachstellen, Konzepte und Verfahren
zur Bewertung der Wirksamkeit von Risiko-
managementmafinahmen im Bereich der

Cybersicherheit entwickeln (lassen) und fiir
deren Umsetzung sorgen;

. weiters Vorsorge treffen, dass grundle-
gende Verfahren im Bereich der Cyberhygi-
ene und Schulungen im Bereich der Cyber-
sicherheit, Konzepte und Verfahren fiir den
Einsatz von Kryptografie und gegebenenfalls
Verschliisselung, Sicherheit des Personals,
Konzepte fiir die Zugriffskontrolle und Ma-
nagement von Anlagen, Verwendung von L6-
sungen zur Multi-Faktor-Authentifizierung
oder kontinuierlichen Authentifizierung,
gesicherte Sprach-, Video- und Textkommu-
nikation sowie gegebenenfalls gesicherte
Notfallkommunikationssysteme im Unter-

nehmen eingerichtet werden.

Wie gesagt, die Verpflichtung zur Risikovor-
sorge und Einrichtung eines internen Kont-
rollsystems, das sich auf wesentliche Cyber-
risken erstreckt, bestand unabhingig von der
NIS-2 RL schon bisher. Der Paradigmen-
wechsel liegt aber darin, dass nun eine de-
taillierte Umschreibung der zweckméfigen
Mafinahmen und Vorsorgen erfolgt ist. Auch
der Schutz der z.B. in der Lieferkette ver-
traglich verbundenen Unternehmen ist nach
aktuellem Verstindnis schon bisher eine we-
sentliche Vertragspflicht (i.e. ein von einem
Cybervorfall betroffenes Unternehmen muss
auch jetzt schon seine Vertragspartner, die
ans eigene System angeschlossen und daher
gefihrdet sind, unverziiglich verstindigen
und warnen). Das ergibt sich aus den vertrag-
lichen Schutz- und Sorgfaltspflichten.

Festzuhalten ist auch, dass Cyberrisikovor-
sorge primir eine Managementaufgabe ist.
Cybervorféille kéonnen die verschiedensten
Formen annehmen (von den allseits bekann-
ten DDos-Attacken, iiber Pishing-Angriffe,
Ausspdhen von Passwortern, Geheimnisver-
rat durch Mitarbeiter bis zum Ausnutzen von
diversen systembedingten Schwachstellen,
der Ubermittlung ,verunreinigter Daten®
u.v.a.m). Besonders wichtig ist daher die vo-
rausschauende Risikoanalyse, das Ausarbei-
ten eines Notfallsplanes und eines Manage-
mentplans, wie den diversen Risiken laufend
begegnet werden soll. Wie auch in der NIS-
2 RL angesprochen kommt besonders der
Schulung der Mitarbeiter eine zentrale Be-

FORTSETZUNG NACHSTE SEITE »

Efﬁg&u

153

37



NIS-2

¢ : TechGuard

s Y E]
_‘If‘t =

Fats
ﬂ%i
e

38| 00/23 Usancen:TechGuard

deutung zu (die Resilienz des Unternehmens
ist nur so gut wie das schwéchste Glied in der
Kette der Abwehr und die bei weiten meisten
Cybervorfille sind menschlichen Fehlern ge-
schuldet).

Leitungsorgane miissen sich nun ibrigens
nicht zu Cyberexperten ausbilden lassen.
Diese Aufgabe kommt nach wie vor den ver-
antwortlichen Mitarbeitern (CISO und Team
oder externen Experten) zu. Leitungsorgane
miissen sich aber zumindest soweit schulen,
dass sie das Bedrohungsszenario und die
Risikolage generell verstehen und somit die
richtigen Mafinahmen in Form von grund-
sitzlichen Richtlinien und Mafinahmenka-
talogen verabschieden konnen und deren
Umsetzung und laufende Aktualisierung
iiberwachen kdnnen (wie sie das auch in Be-
zug auf das finanzielle Management oder an-
dere Risikobereiche tun miissen).

Diese Mafdnahmen miissen auch mit den
notwendigen finanziellen, technischen und
organisatorischen Mitteln unterstiitzt wer-
den. Die bislang weitgehende Ignoranz des
Themas ist ein erheblicher Risikofaktor fiir
Leitungsorgane.

Die Vorsorge muss der Risikolage adidquat
sein. Das meint nicht nur die eigene Leis-
tungsfahigkeit und Gefdhrdung, sondern
auch die Angriffsmittel, die den Angreifern
zur Verfligung stehen. Dazu sei darauf ver-
wiesen, dass Cyberkriminalitit organsiert
vorgeht. Nicht umsonst spricht man von Cy-
bercrime as a Service (CaaS). Diese systema-
tisierte Vorgehensweise von Cyberkriminel-
len ist auch nicht neu, sondern hat sich iiber
die zumindest letzten zehn Jahre sukzessive
und stetig entwickelt. Das jahrliche Scha-
densvolumen wird z.B. in Deutschland 2022
auf € 203 Mrd. geschétzt Verhaltnismafiig auf
Osterreich umgelegt, geht es um einen zwei-
stelligen Milliardenbetrag. Die Anzahl der
Angreifer ist betrdchtlich und diese gehen
durchaus mehr und mehr unternehmerisch
organsiert vor.

Die Verpflichtung zur Uberwachung aus-
reichender Risikovorsorge trifft im Rahmen
seines Tatigkeitsbereiches auch den Auf-
sichtsrat. Diesem kommt im Rahmen seiner
Aufsichts- und Priifpflicht die Verantwortung

zu, die durch das Management gesetzten
Mafinahmen zu hinterfragen. Der Aufsichts-
rat muss sich dazu die notwendige Experti-
se sichern, bei grofleren Unternehmen mit
besonderer Exponiertheit fiir Cyberrisiken
kann man sich die Frage stellen, ob es im
Aufsichtsrat eines gesonderten Ausschusses
bzw. besonderer Fachkenntnisse bedarf. Im
Falle eines Schadens in Folge eines Cyber-
vorfalles muss der Aufsichtsrat mogliche
Ersatzanspriiche gegen Vorstand bzw. Ge-
schiftsfithrung priifen und gegebenenfalls
durchsetzen.

Auch der jeweilige Wirtschaftspriifer wird
wohl im Rahmen seiner Priifung das innerbe-
triebliche Risikomanagement und das inter-
ne Kontrollsystem evaluieren und im Zweifel
eine Warnung (Redepflicht) aussprechen.

Die Verpflichtungen, die sich aus der DSGVO
im Kontext mit Sicherheitsverletzungen erge-
ben, bleiben im Ubrigen unberiihrt bestehen
(und sind wohl ins Risikomanagement ent-

sprechend miteinzubeziehen).

Fiir Leitungsorgane ist auch wichtig zu be-
achten, dass die D&O Versicherungen dem
Thema Cyberrisiko durchaus mit Vorsicht
begegnen. Bei einer besonders groben
Pflichtverletzung besteht daher jedenfalls
die Gefahr, dass Deckung abgelehnt wird.
Dariiberhinaus iiberdenken Versicherungen
aktuell Art und Umfang ihrer Versicherungs-
angebote betreffend Cybersicherheit, da das
Verhéltnis Pramie zu Risiko ein immer grof3e-

res Problem darstellt.

Was es Seitens der Leitungsorgane braucht,
ist ein proaktives Herangehen und Beschifti-
gung mit der Problematik. Cyberrisiken wer-
den nicht verschwinden, sondern vielmehr
ein dauerhafter Bestandteil der Bedrohungs-
lage bleiben. Die Herausforderung ist, dass
diese Risikoproblematik nicht umfassend ge-
16st werden kann und sich sténdig verdndert
und weiterentwickelt. Eine fortlaufende Opti-
mierungsaufgabe fiir Leitungsorgane.
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Digitalisierung und digitale Technologien sind aus unserem Berufs- und
Alltagsleben nicht mehr wegzudenken. Neben all den Vorteilen und Erleichterungen
konnen sie auch Risiken und Gefahren mit sich bringen. Sicherheit in der digitalen
Welt hat sich als eines der wesentlichsten Themen etabliert.

Cybersicher mit fit4internet

Mit dem Digital Skills Barometer hat fit4internet, der Verein zur Steigerung der digitalen Kom-
petenzen in Osterreich, in Kooperation mit Partnern aus Wirtschaft und Wissenschaft das -
Osterreich- und europaweit - erste befragungsbasierte Erhebungsinstrument geschaffen,
welches ein reprasentatives, fundiertes und lber reine Selbsteinschatzung hinausgehendes
Lagebild Giber die digitale Fitness der &sterreichischen Bevélkerung ermdglicht. Und wahrend
die Ergebnisse der kiirzlich veréffentlichten Ausgabe fiir das Jahr 2023 hoffnungsvoll stim-
men, da sich die Wissensliicken der Osterreicher*innen im so bedeutenden Bereich ,4. Sicher-
heit und nachhaltige Ressourcennutzung” reduziert haben, bleibt eines sicher: Eine solide digi-
tale Grundkondition lasst sich nur durch stéandiges Dranbleiben, kontinuierliches Weiterlernen
und konstantes Training der eigenen digitalen Kompetenzen gewinnen und behalten. Bedarfs-
orientierte, zielgerichtete sowie zukunftssichere MaBnahmen fiir Re- und Up-Skilling sind fiir
Entscheidungstrager*innen aus Wirtschaft, Politik, Wissenschaft und Zivilgesellschaft auf
Basis des einmaligen, umfangreichen und detaillierten Lagebilds (iber die digitale Fitness der
osterreichischen Bevolkerung des Digital Skills Barometers wesentlich leichter einzuleiten.

https://www.fit4internet.at/view/verstehen-zahlendatenfakten

Sie mochten lhre eigenen digitalen Kompetenzen im Bereich ,Sicherheit in der digitalen Welt”
auf die Probe stellen und erfahren, wie #digitallyfit Sie wirklich sind? Dann machen Sie - ganz
schnell und unkompliziert - eine Selbstevaluation mit den CHECKs und QUIZzes von fit4inter-
net. Mithilfe dieser kostenlosen Standortbestimmung kénnen etwaige Liicken und Unsicher-
heiten identifiziert und passende Weiterbildungsmaoglichkeiten gefunden werden.

https://www.fit4internet.at/page/assessment/sicherheit

Und wenn Sie wissen wollen, wie es um die digitalen Kompetenzen lhrer Mitarbeiter*innen im
Bereich Cyber-Security steht, dann kdnnen Sie liber die f4i-DigComp-Portal-Lésung schnell
und unkompliziert den Stand der digitalen Kompetenzen ganzer Abteilungen, Standorte oder
sogar Regionen bestimmen. Anhand dieser Gruppenbezogenen Ergebnisse konnen Sie be-
darfsorientiert Weiterbildungs- oder Qualifizierungsprogramme veranlassen.

https://www.fit4internet.at/view/portaluser


https://www.fit4internet.at/view/verstehen-zahlendatenfakten
https://www.fit4internet.at/page/assessment/sicherheit
https://www.fit4internet.at/view/portaluser
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Anzeige

Zukunftssicher zertifiziert

Da bereits liber 90% der aktuellen Arbeitsplatze digitale Kompetenzen voraussetzen, stellt
sich die Frage, wie digitale Skills fiir alle Arbeitnehmer*innen rasch und nachhaltig etabliert
werden kénnen. Genau an dieser Stelle kommt fit4internet mit dem “Dig-CERT - Zertifikat fir
digitales Allgemeinwissen in Alltag und Beruf” ins Spiel: Im Zusammenspiel von Wissenschaft
und Praxis entwickelt, ist das Dig-CERT das derzeit europaweit einzige inklusive und wissen-
schaftlich-methodisch entwickelte Zertifikat zur Anerkennung von digitalem Wissen auf Basis
des DigComp 2.3 AT. Es bildet dabei jene digitalen Kompetenzen ab, liber die alle Arbeitskrafte
verfligen sollten - unabhangig von Branche, Funktion oder individuellem Bildungshintergrund.
Mit dem Dig-CERT belegen Arbeitnehmer*innen ihr fundiertes digitales Wissen und somit ihre
berufliche Anschlussféhigkeit. Zudem ermdglicht es bessere Berufs- und Aufstiegschancen,
da vorhandene Potenziale sichtbar gemacht werden kénnen. Orientiert am Nationalen Quali-
fikationsrahmen (NQR) werden die Ergebnisse je nach Wissensstand auf unterschiedlichen
Kompetenzstufen in den einzelnen Kompetenzbereichen dokumentiert. Gleichzeitig dient
das Zertifikat auch als Leitfaden fiir die individuelle berufliche Weiterentwicklung und fun-
giert ebenso als Orientierungshilfe flir potentielle Arbeitgeber*innen - denen man damit auch
gleich seine persdnliche Bereitschaft zum stetigen Weiterlernen demonstriert. Zudem ist der
national anerkannte Nachweis fiir digitale Wissenskompetenz durch seine Anbindung an den
Europass (www.europass.at) auch international anschlussfahig - somit ist man also nicht nur
#digtallyfit, sondern auch Europa-fit!

www.dig-cert.at
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Digitalisierungvorhaben EU 2023 und Ausblick 2024

Data Governance Act (VO (EU) 2022/868)

Digital Markets Act (V0 2022/1925 - DMA)

Digital Services Act
(V0 2022/2065 - DSA)

DLT-Pilot-Regime (VO 2022/858)

DORA-RL (RL 2022/2556)

DORA-Verordnung (V0 2022/2554)

Maschinen-V0 (V0 2023/1230)

MiCA-Verordnung (VO 2023/1114):

NIS-2 (RL 2022/2555)

Resilienz-Richtlinie (RL 2022/2557)

Chip-Gesetz (V0 2023/1781)

Produktsicherheits-Verordnung
(V0 2023/988)

Konnektivitits-Verordnung
(V0 2023/588)

Verbraucherkreditvertrags-Richtlinie
(RL 20233/2225)

Verordnung zur Riickverfolgung von Geld-

und Kryptowertetransfers
(V0 2023/1113)

Der DGA zielt darauf ab, die Weiterverwendung spezifischer Daten des 6ffentlichen Sektors zu erleichtern.

Die Verordnung regelt ,Torwachter” also digitale Plattformen, die als Schliisselzugangstore zu Verbrauchern
dienen. Sie soll verhindern, dass méchtige Plattformen ohne Grenzen ihre eigenen Regeln durchsetzen kén-
nen.

Der Digital Services Act legt Sorgfaltspflichten und Haftungsausschliisse fiir Vermittlungsdienste, insbe-
sondere Online-Plattformen, fest. Er enthélt auch Verfahren zur Meldung und schnellen Entfernung illegaler
Inhalte sowie zusatzliche Pflichten fiir sehr groBe Plattformen.

Diese Regelung, die vorerst fiir drei Jahre gilt, ermdglicht eine Pilotphase fiir DLT-Finanzmarktinfrastruktu-
ren (Distributed Ledger Technology). Dazu gehéren die Einflihnrung von DLT-Lizenzen und einer Regulatory
Sandbox fiir Handlung und Abwicklung von DLT-Finanzinstrumenten.

Die DORA-RL beinhaltet Anpassungen in verschiedenen Rechtsvorschriften im Einklang mit der DORA-Ver-
ordnung.

Die DORA-Verordnung legt einheitliche Anforderungen an Netzwerk- und IT-Sicherheit in Finanzunterneh-
men fest. Dazu gehéren IKT-Risikomanagement, Meldung von Vorféllen, Tests und Informationsaustausch.

Diese Verordnung definiert Anforderungen an die Konstruktion und den Bau von Maschinenprodukten, insbe-
sondere im Hinblick auf grundlegende Gesundheits- und Sicherheitsanforderungen. Sie schreibt eine zwin-
gende Zertifizierung fiir bestimmte Maschinenkategorien vor.

Die MiCA-Verordnung bringt EU-weit einheitliche Vorschriften fiir Emittenten von Kryptowerten und Krypto-
Dienstleister. Sie gilt nur fiir Kryptowerte, die nicht als Finanzinstrumente, Einlagen oder strukturierte Ein-
lagen betrachtet werden, und beinhaltet Zulassungsverfahren.

Die NIS 2-Richtlinie schreibt EU-weite Vorgaben fiir die Cybersicherheit von Einrichtungen fest, ua Anforde-
rungen an das Risikomanagement inklusive Verantwortlichkeit der Leitungsorgane.

Diese Richtlinie verpflichtet kritische Einrichtungen zur Durchfiihrung von Risikobewertungen und zur Er-
greifung von MaBnahmen zur Gewahrleistung der Resilienz. Besondere Aufsicht besteht tiber kritische Ein-
richtungen von europaischer Bedeutung.

Das Chip-Gesetz fordert politikgesteuerte Investitionen in Halbleiterproduktion in Europa. Es schafft einen
investitionsfreundlichen Rahmen fiir Produktionsstatten und ermdglicht die Friiherkennung von Halbleiter-
Engpéssen.

Diese Verordnung ersetzt die Produktsicherheitsrichtlinie und verlangt fiir Produkte angemessene Cyber-
sicherheitsmerkmale.

Die Konnektivitdts-Verordnung legt die Einrichtung des Programms der Union fiir sichere Konnektivitat fir
den Zeitraum 2023-2027 fest.

Diese Richtlinie passt die alte Verbrauchskredite-Richtlinie an ein durch die Digitalisierung verandertes
Marktumfeld an.

Verordnung ersetzt die Geldtransfer-Verordnung und erweitert ihre Anwendbarkeit auf Kryptowerte. Sowohl
Zahlungsdienstleister als auch Anbieter von Krypto-Dienstleistungen werden verpflichtet, Angaben weiter-
zuleiten. Gilt auch fiir Transaktionen tiber EUR 1.000 von sogenannten nicht betreuten Geldb6rsen (un-hosted
wallets).

Viele weitere Vorhaben befinden sich derzeit noch im Gesetzgebungsprozess - einige davon bereits sehr weit fortgeschritten.

Kommissions-Vorschlag vom 21.4.2021
Aktueller Stand: Politische Einigung von

Rat und Parlament erzielt (Dezember
2023)
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Gesetz iiber kiinstliche Intelligenz (Al Act): Das Gesetz liber kiinstliche Intelligenz legt verschiedene Bestim-
mungen flr den Bereich der Kl fest, darunter das Verbot bestimmter Praktiken, besondere Anforderungen
flir Hochrisiko-KlI, Vorschriften fiir die Inverkehrbringung von KI-Systemen, Risikomanagement, Datengover-
nance, technische Dokumentation, Transparenz, menschliche Aufsicht, Qualitdtsmanagement, Zulassungs-
verfahren und Kl-Reallabore.
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Cyber Resilience Act: Der Cyber Resilience Act legt Cybersecurity-Vorschriften fiir das Inverkehrbringen von
Produkten mit digitalen Elementen, grundlegende Anforderungen an ihre Konzeption und Entwicklung, sowie
Vorschriften fiir den Umgang mit Cyberschwachstellen, die damit verbundene Marktiiberwachung und die
Pflichten der Wirtschaftsakteure fest.

Ecodesign for Sustainable Products Regulation: Die Okodesign-Verordnung legt Anforderungen an be-
stimmte Kategorien von Produkten fest. Diese umfassen Haltbarkeit, Zuverlassigkeit, Wiederverwendbar-
keit, Reparierbarkeit, Energieeffizienz, Recycling und die Verringerung des CO2-Abdrucks.

EU-Cybersolidaritatsgesetz: Das EU-Cybersolidaritdtsgesetz schlagt MaBnahmen zur Starkung der Soli-
daritat und Kapazitaten in der Union fiir die Erkennung, Vorsorge und Bewaltigung von Cybersicherheitsbe-
drohungen und -vorfallen vor. Dies beinhaltet die Einrichtung eines europaischen Cyberschutzschilds, eines
Cybernotfallmechanismus, den Aufbau einer EU-Cybersicherheitsreserve, VorsorgemaBnahmen und die fi-
nanzielle Férderung der gegenseitigen Amtshilfe, mit einem Budget von 1,1Mrd EUR.

MWSt-im-digitalen-Zeitalter-Richtlinie: Die MWSt-im-digitalen-Zeitalter-Richtlinie fiihrt digitale Melde-
pflichten ein, macht die elektronische Rechnungsstellung bei grenziiberschreitenden Umsatzen verpflich-
tend, aktualisiert MWSt-Vorschriften fiir Plattformen und fiihrt eine einzige EU-weite MWSt-Registrierung
ein.

Produkthaftungs-RL: Die neue Produkthaftungsrichtlinie sieht vor, dass Software als Produkt betrachtet
wird. Sie vereinfacht die Beweisfiihrung, nimmt Sicherheitsanforderungen (insbesondere Cybersicherheit)
in die Fehlerbeurteilung auf und betrachtet die Lernfahigkeit als Teil dieser Beurteilung.

Richtlinie zur Anpassung der Vorschriften iiber auBervertragliche zivilrechtliche Haftung an kiinstliche In-
telligenz (RL iiber KI-Haftung): Die Richtlinie zur Anpassung der Vorschriften tber auBervertragliche zivil-
rechtliche Haftung an kiinstliche Intelligenz eréffnet die Moglichkeit, den Beklagten Ki-Anbieter zur Offenle-
gung von Beweismitteln zu zwingen. Sie behandelt auBerdem vermutetes Verschulden und einen vermuteten
Kausalzusammenhang im Zusammenhang mit der Beweislast.

VO iiber europdischen Raum fiir Gesundheitsdaten: Die Verordnung {iber den europaischen Raum fiir Ge-
sundheitsdaten erganzt die DSGVO in Bezug auf elektronische Gesundheitsdaten. Sie gibt Personen mehr
Kontrolle iiber ihre elektronischen Gesundheitsdaten und fordert die europaweite Nutzung und den Aus-
tausch von Daten fiir Forschung.

Data Act: Der Data Act soll regeln, wer die in den Wirtschaftssektoren der EU erzeugten Daten nutzen darf
und Zugriff darauf hat. Nutzer sollen Zugang zu den von ihren Geraten erzeugten Daten haben, um sie an
Dritte fiir anschlieBende Dienste weitergeben zu konnen. Es soll einen Schutz von KMU vor missbrauchlichen
Vertragsklauseln in Vertragen (iber die gemeinsame Datennutzung (Wiederherstellung einer ausgewogenen
Verhandlungsmacht) und SchutzmaBnahmen gegen unrechtmé&Bige Dateniibermittlungen geben.

VO zur Festlegung zusitzlicher Verfahrensregeln fiir die Durchsetzung der DSGVO: Damit soll es zu einer
Harmonisierung der Verfahrensvorschriften in grenziiberschreitenden Fallen, insb der Anforderungen hin-
sichtlich Zulassigkeit grenziiberschreitender Beschwerden, Verfahrensrechte betroffener Personen und
einer verbesserten Zusammenarbeit der Datenschutzbehdrden kommen.

VO zur Schaffung eines Rahmens fiir eine europaische digitale Identitdt: Damit soll ein Recht auf eine EU-
weit gliltige digitale Identitat (Menschen und Unternehmen) geschaffen werden.

RL zur Ausweitung und Optimierung des Einsatzes digitaler Werkzeuge und Verfahren im Gesellschafts-
recht: Mit dem Vorschlag wird die Menge der in Unternehmensregistern und/oder im BRIS verfiigbaren
Gesellschaftsdaten erhéht und deren Zuverlassigkeit verbessert und die direkte Verwendung von Gesell-
schaftsdaten ermdglicht, die in Unternehmensregistern verfiigbar sind, wenn grenziiberschreitende Zweig-
niederlassungen und Tochtergesellschaften errichtet werden und andere grenziiberschreitende Tatigkeiten
und Situationen vorliegen.

Anderung des Rechtsakts fiir Cybersicherheit (ENISA-VO) im Hinblick auf verwaltete Sicherheitsdienste:
Diese Erganzung des Rechtsakts fiir Cybersicherheit gibt der Kommission die Befugnis, europaische Sys-
teme fiir die Cybersicherheitszertifizierung fir ,verwaltete Sicherheitsdienste” (zB Penetrationstests oder
Sicherheitsaudits) einzufiihren.

Kommissions-Vorschlag vom 15.9.2022
Aktueller Stand: Erste Lesung

Kommissions-Vorschlag vom 31.3.2022
Aktueller Stand: Erste Lesung

Kommissions-Vorschlag vom 19.4.2023
Aktueller Stand: Erste Lesung

Kommissions-Vorschlag vom 8.12.2022
Aktueller Stand: Zustimmung des
Parlaments erfolgt

Kommissions-Vorschlag vom 28.9.2022
Aktueller Stand: Erste Lesung

Kommissions-Vorschlag vom 29.9.2022
Aktueller Stand: Erste Lesung

Kommissions-Vorschlag 4.5.2022
Aktueller Stand: Erste Lesung

Kommissions-Vorschlag vom 23.2.2022
Aktueller Stand: Entscheidung des
Parlaments in 1. Lesung (9.11.2023)

Kommissions-Vorschlag vom 7.3.2023
Aktueller Stand: Erste Lesung

Kommissions-Vorschlag vom 3.6.2021
Aktueller Stand: Allgemeine Ausrichtung
des Rats vom 6.12.2022

Kommissions-Vorschlag vom 30.3.2023
Aktueller Stand: Erste Lesung

Kommissions-Vorschlag vom 19.4.2023
Aktueller Stand: Erste Lesung
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